Programmversion 0.28.2
Stand: 12.10.2026

documentjoe

~— D N

Programm: dj-msadminconsole - Sprache: Deutsch - Plattform: Windows

Dieses Handbuch gehort zu der Programmversion, die im Dateinamen und auf
dem Titelblatt genannt ist. Die jeweils aktuelle Fassung liegt auf dem Server Ihres
Unternehmens.
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Dieses Handbuch richtet sich an alle, die documentjoe verwalten: an Global-
Admins, die das Gesamtsystem betreuen, und an Domain-Admins, die die
Benutzer und Mandanten ihrer Domane betreuen. Wie Dokumente gesucht,
bearbeitet und erfasst werden, steht im Anwenderhandbuch zum Client.

1.

2.
3.

8.

9.

Uber dieses Handbuch (dieses Kapitel)

Erste Schritte: Rollen, Anmelden, das Fenster und die Navigation.

System und Mandanten: Zustand des Servers, Mandanten anlegen und
verwalten.

Struktur eines Mandanten: Dokumententypen, Indexfelder, Ordner der
Seitenleiste.

Rechte: Wer darf in einem Dokumententyp was tun.

Scanprofile und Remotedienste: zentrale Scanprofile, Archivdrucker und
Dateiabholer.

Uberwachung: die Protokolle (Zustandspunkt, Einzelheiten, Nur Probleme)
und die Dienste des Servers.

Grundsystem: Systemprotokoll, Sicherung, Taskplaner, Sicherheit, HTTPS,
Dienste und Updates.

Benutzerverwaltung: Domanen, Benutzer, Global-Admins.

10.Einstellungen, Updates und Fehler melden.

# 3 %

Das Handbuch ist in der Konsole unter Hilfe - Handbuch (F1) abrufbar. Es liegt
als PDF im Installationspaket und 6ffnet sich im Standardprogramm fir PDF. Fehlt
es dort, 6ffnet der Client das aktuelle Handbuch vom Server lhres Unternehmens.

&

Bezeichnungen aus dem Programm stehen in ,Anfliihrungszeichen”, zum
Beispiel ,Neuer Mandant ..."

Menuwege sind mit Pfeil geschrieben: Datei - Liste exportieren ...
Abschnitte, die nur fur Global-Admins gelten, sind so gekennzeichnet.
Domain-Admins sehen diese Bereiche nicht oder dlrfen sie nicht benutzen.
Alle Beispiele in den Bildern sind erfunden.
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Mandant

Ein abgeschlossener Bereich auf dem Server mit eigenen Dokumenten,
Dokumententypen und Rechten, zum Beispiel ein Unternehmen oder eine
Abteilung.

Domane

Eine Gruppe von Benutzern und Mandanten, zum Beispiel eines Kunden.
Benutzer einer Domane sehen nur Mandanten ihrer Doméane.

Global-Admin

Darf alles im Gesamtsystem. Meldet sich als name@global oder GLOBAL\name
an. Global-Admins werden immer lokal gepflegt.

Domain-Admin

Verwaltet die Benutzer und Mandanten der eigenen Domane, innerhalb der
Kontingente, die der Global-Admin festlegt.

Dokumententyp und Indexfelder

Der Dokumententyp bestimmt, welche Indexfelder ein Dokument hat. Nach
den Indexfeldern wird im Client gesucht.

Die Konsole wird mit einem Installationspaket (MSI) eingerichtet. Starten Sie es mit
Doppelklick und folgen Sie dem Assistenten. Danach finden Sie ,documentjoe
adminconsole” im Startmendu.

[ ] ] #

Beim ersten Start 6ffnet sich der Dialog ,Bei documentjoe anmelden”.
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Bei documentjoe anmelden x

Bei documentjoe anmelden

Server-Adresse https://server.example

Benutzer name@domane

Kennwort

[l Angemeldet bleiben

Das Kennwort liegt dann im Schlisselbund dieses Rechners
(Windows-Anmeldeinformationen), nie in einer Datei. Nur auf eigenen
Rechnern einschalten. Gilt nicht fir ,lm Browser anmelden”.

| Im Browser anmelden |

Anmeldedaten eingeben. Das Kennwort wird nur mit ,Angemeldet bleiben” gespeichert.

Abbrechen

Der Anmeldedialog

1. Tragen Sie die Server-Adresse ein.

2. Tragen Sie Ihren Benutzer ein, in der FOorm name@doméne 0der DOMANE \name.
Global-Admins melden sich mit name@global oder GLOBAL\name an.

3. Tragen Sie Ihr Kennwort ein. Es wird nur gespeichert, wenn Sie
Angemeldet bleiben einschalten (ausgeschaltet vorgegeben). Dann liegt es
im Anmeldespeicher von Windows auf diesem Rechner, nie in einer Datei.
Schalten Sie das nur auf Inrem eigenen Rechner ein. Bei ,Im Browser
anmelden” gibt es kein Kennwort in der Konsole.

4. Wahlen Sie ,Anmelden”. Wenn lhr Unternehmen es so eingerichtet hat,
wahlen Sie stattdessen ,Im Browser anmelden”.

Die Konsole merkt sich eine Anmeldemarke im Windows-Anmeldespeicher und
erneuert sie selbst. Sie lauft nach der Zeit ab, die fur die Domane eingestellt ist
(Vorgabe 30 Tage Leerlauf, hochstens ein Jahr). Mit Angemeldet bleiben meldet
sich die Konsole bei abgelaufener Sitzung still neu an. Andert sich lhr Kennwort,
nimmt der Server das gespeicherte nicht mehr an. Die Konsole I16scht es dann und
offnet die Anmeldung mit einem Hinweis. Die Anmeldung @andern Sie spater mit
Datei » Anmelden .... Datei - Abmelden ... fragt nach (,Angemeldet als ...") und
I6scht danach die gemerkte Anmeldung und ein gespeichertes Kennwort.

Sichere Verbindung: Die Konsole pruft das Zertifikat des Servers mit dem
Zertifikatsspeicher von Windows. Nutzt der Server eine eigene
Zertifizierungsstelle, die Windows nicht kennt, fragt die Konsole bei der
Anmeldung ,Unbekannte Zertifizierungsstelle” und zeigt den Fingerabdruck
(SHA-256). Vergleichen Sie ihn mit der Anzeige unter Sicherheit - HTTPS oder
auf https://<Server>/ca/, Und antworten Sie nur bei Ubereinstimmung mit Ja (die
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Vorgabe ist Nein). Die Konsole merkt sich die Stelle flir diesen Server unter
%APPDATA%\documentjoe\ca\ (dieselbe Datei nutzt auch der Windows-Client). Die
Meldungen bei einem Zertifikatsproblem und die Verteilung Uber die
Stammezertifizierungsstellen von Windows stehen im Handbuch des Clients im
Abschnitt ,Sichere Verbindung (HTTPS) und eigene Zertifizierungsstelle”.

n & $

Die Konsole arbeitet wie der Windows-Explorer: links ein Baum, in der Mitte die
Liste zum gewahlten Punkt, rechts der Bereich , Aktionen”.

]
Datei Aktion Ansicht 7
~ C @0 BAO
~ 5 Server documentjoe (server.example) s Systemn System
= Dienste Aktualisieren
£ Verarbeitung System Jetzt nach neuen Versionen suchen
~ ¥ Updates 0 3 Bereiche brauchen Aufmerksamkeit: Updates, Mandanten, Remotedienste Quelle fiar neue Versionen ...
& Ubuntu und Docker Liste exportieren ...
[ Paperless _
BEREICHE Weitere
2., Keycloak ‘
® Fugangspunkt erreichbar Abmelden

@ Server-Update https://server.example — erreichbar, documentjoe [Muster) 0.5.8 Fehlerbericht senden
& Programme o

; ® Server in Ordnung

Benachrichtigun
= ung server0l . Ubuntu 24.04.5 TS+ 10 von 10 Containern laufen
Mandantenverwaltung
) Taskplaner ® Updates Handlungsbedarf
Ubuntu: aktuell - Paperless: neuere Version da . Keycloak: neue Version
= Remotedienste
‘D) Changelogs ® E-Mail-Benachrichtigung aktiv
SMTP mail.example:587, Absender documentjoe@example.org - 1 Empfanger
~ f@ Systemsicherheit

~ { Datensicherung ® Mandanten 3 eingehangt

2von 3 aktiv - 1 ausgehngt (Einhdngen maglich)
& Sicherungen

> @ Sicherheit ® Remotedienste 1von 2 verbunden
Archivdrucker (d] printservice) und Abholer (dj fetchservice); Offnen zeigt die Liste
> B Benutzerverwaltung

2. Angemeldete Benutzer

v ) Protokolle o Serverversion MNeue Version 0.44.0 verflgbar —
[B) systemprotokall Neue Versionen werden nur angezeigt und nach Quelle ... | ‘ Jetzt prifen | Server aktualisieren ...
Prifung der Signatur gemeldet; einspielen gehdrt dem ~—— " ~ 4
= Zugangsprotokoll Administrator,
¥0) Taskplaner-Protokoll
Installierte Version 0.43.0
> {0) Mandantenprotokelle
Neu Version 0.44.0, verdffentlicht 10.10.2026 10:00
~ [g Mandanten -
Enderungen Server-Update mit Zwischenschritten und Fortschrittsanzeige
> [ Beispiel-Mandant
Hinweis Enthélt Anderungen an den Datenbanken der Mandanten.
> Test-Mandant
Quelle https://update.example/update.php, Kanal ,stabil”
> [ Muster GmbH
6 Objekte Angemeldet als Benutzer 2, .GLOBAL\admin® auf = server.example

Die Seite ,System” mit dem Navigationsbaum

- Navigationsbaum links mit vier Gruppen: System, Systemsicherheit,
Protokolle und Mandanten (siehe ,Der Baum").

- Pfadleiste Uber der Liste. Sie zeigt, wo Sie im Baum stehen, zum Beispiel
L~documentjoe (server.example) > Systemsicherheit > Angemeldete
Benutzer”. Ein Klick auf ein Stlick springt dorthin, und der Baum folgt.

- Liste in der Mitte. Ein Klick auf einen Spaltenkopf sortiert, ein Doppelklick
offnet den Eintrag. Knoten mit Unterknoten zeigen ihre Unterknoten als
Liste, ein Doppelklick 6ffnet den gewahlten.

- Aktionsbereich rechts. Er zeigt, was Sie zur gewahlten Seite oder Zeile tun
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konnen. Dieselben Aktionen stehen im Menu Aktion und im Kontextmenu
(Rechtsklick auf die Zeile). Ansicht > Aktionsbereich blendet den Bereich
ein und aus.

Werkzeugleiste oben: Zurlick, Vorwarts, Eine Ebene nach oben,
Aktualisieren, Liste exportieren, Einstellungen sowie die Kndpfe flr
Aktionsbereich, Probleme und Info.

Statusleiste unten: links die Zahl der Eintrage, rechts Benutzer und Server.

Tastenkurzel:

Taste Wirkung

F5 Seite aktualisieren
Alt+Links, Alt+Rechts Zuruck, Vorwarts
Rlcktaste Eine Ebene nach oben
Strg+S Liste exportieren

Strg+C Zeile kopieren

Strg+F Filter (in den Protokollen)
Alt+Eingabe Einzelheiten der Zeile

LL B 3 $ )

Jeder Knoten zeigt eine eigene Seite rechts. Dialoge gibt es nur fur Rickfragen
und Eingaben.

Gruppe Inhalt

System Zustand des Servers, Server und
Dienste', Updates’ (Ubuntu und Docker,
Paperless, Keycloak), Benachrichtigung,
Mandantenverwaltung, Taskplaner,
Remotedienste

Systemsicherheit Sicherungsziele, Datensicherung,
Sicherheit' (Gesperrte Adressen,
Gebremste Anmeldungen, Whitelist,
HTTPS), Benutzerverwaltung,
Angemeldete Benutzer

Protokolle Systemprotokoll, Zugangsprotokoll’,
Taskplaner-Protokoll,
Mandantenprotokolle (ein Eintrag je
Mandant)

Mandanten je Mandant: Grundeinstellungen,
Dokumententypen, Indexfelder, Ordner
der Seitenleiste, Wortauswahllisten,
Scanprofile, Importbeschreibungen,
Importlaufe, Zustand und Prifung,
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Gruppe Inhalt
Dokumentverarbeitung’, Remotedienste

" nur fir Global-Admins.

Domain-Admins sehen weniger. Server-Themen wie Sicherheit, Zugangsprotokoll
und Dienste gehdren dem Global-Admin. Der Server weist solche Aufrufe mit ,Fur

Domain-Admins nicht erlaubt” ab.

Der Baum richtet sich auch nach der Lizenz (siehe ,Die Hauptseite und die
Lizenz"): Ohne gultige Lizenz zeigt er nur die Hauptseite und die Protokolle, und
Bereiche nicht lizenzierter Funktionen fehlen.

documentjoe Administrationskonsole fir Windows - Version 0.28.2 Seite 9



# 7+ ’

# 0$ - -

Die Hauptseite ist der oberste Knoten im Baum. Oben stehen die vier Gruppen
(System, Systemsicherheit, Protokolle, Mandanten), darunter die Lizenz Ihres
Servers. Die Lizenz sehen nur Global-Admins. Blattern Sie mit dem Mausrad oder
der Bildlaufleiste.

1]
Datei Aktion Ansicht 7
C 0o DAO®
v |5 documentjoe (server.example) documentjoe (server.example) documentjoe (server.example)
~ () System Name Beschreibung Aktualisieren
~ B server System Grober Zustand: Server, Updates, Benachrichtigung, Mandanten (P
£= Dienste Systemsicherheit Datensicherung, Sicherheit des Zugangspunkts, Benutzer und angemeldete Benutzer Installations-ID kopieren
i Verarbeitung Protokolle System-, Zugangs-, Taskplaner- und Mandantenprotokolle
° = Mandanten Die Mandanten mit ihrer Struktur (EEEpaEaT=
~ Updates
i Weitere
& Ubuntu und Docker
Abmelden
[ Paperless . o
° Kundenlizenz — Beispiel GmbH Installations-ID Fehlerbericht senden ...
A Keycloak & ’ Nartung bis 30.00.2027 1010 0o A7K2-93QF-XM41
Gultig bis unbefristet - Wartung bis 30.09.2027 - Lizenz-1D 26:10:10:A3:5F:09 Q
Benachrichtigung
Mandantenverwaltung
LIZENZIERT FUR IHR FACHHANDELSANSPRECHPARTNER
[ Taskplaner
1 Untermnehmen Beispiel GmbH
5 Remotedienste P @ Muster Fachhandel Muster
1) Changelogs Ansprechpartner Erika Mustermann
v @ Systemsicherheit StraBe und Hausnummer Musterweg 1 Rufnummer filr Supportanfragen +49000 111111
v § Datensicherung Land, Postleitzahl, Ort DE 12343 Musterstadt E-Mail support@eample.org
& Sicherungen E-Mall info@example.org Webadresse hittps://example.org
s @ Sicherhet Rufnummer +43 000 DDOOD
> 2 Benutzerverwaltung
2 Angemeldete Benutzer GRENZEN
v D) Pratokolle
% Systemprotokoll 25 5 3
§= Zugangsprotokoll Gleichzeitige Benutzer dj client Scanfunktion dj ocr-client
Benutzern zuweisbar Texterkennung am Arbeitsplatz,
) Taskplaner-Protokoll Benutzern zuweisbar
> 1) Mandantenprotokolle
v [Jg Mandanten
b 0 2 unbegrenzt
> Beispiel-Mandant
dj mep-client-connector Domanen Parallel nutzbare Mandanten
> g Test-Mandant Benutzern zuweisbar
> [n Muster GmbH
4 Objekte Angemeldet als Benutzer 2. GLOBAL\admin® auf 5 server.example

Die Lizenz auf der Hauptseite

Die Lizenzseite gliedert sich in Karten:

- Kopfkarte: Art der Lizenz und Kunde (Kundenlizenz, Testlizenz oder
Entwicklungslizenz), bis wann die Lizenz gilt, bis wann die Wartung (neue
Versionen) lauft und die Lizenz-ID. Rechts steht die Installations-ID des
Servers; das Symbol daneben kopiert sie.

- Lizenziert fur: Unternehmen, Ansprechpartner, Anschrift, E-Mail und
Rufnummer, soweit sie in der Lizenz stehen.

- lhr Fachhandelsansprechpartner: Logo, Name, Rufnummer fir
Supportanfragen, E-Mail und Webadresse. Diese Karte erscheint nur, wenn
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Ihre Lizenz Uber den Fachhandel lauft.
- Grenzen: gleichzeitige Benutzer, dj client Scanfunktion, dj ocr-client, dj

mcp-client-connector (diese drei lassen sich Benutzern zuweisen),

Domanen und parallel nutzbare Mandanten. ,unbegrenzt” heiBt: keine

Grenze.

- Funktionen: alle neun Funktionen mit Symbol und dem Vermerk ,enthalten”
oder ,nicht enthalten”.

- FuB: die Lizenz-ID und der Knopf ,Lizenz installieren ...".

E-Mail-Adressen und Webadressen in den Karten sind anklickbar. Die Konsole
offnet nur E-Mail-Adressen und Adressen mit nhttps://; alles andere bleibt Text.

'3
Ansicht ?
C % O
v |2 documentjoe (server.example)
~ (D) System

v 3 Server

£= Dienste

Datei  Aktion

§= Verarbeitung
~ {3 Updates
& Ubuntu und Docker
[ Paperless
2. Keycloak
Benachrichtigung
Mandantenverwaltung
[ Taskplaner
= Remotedienste
D) Changelogs
v @ Systemsicherheit
~ { Datensicherung
& Sicherungen
> @ Sicherheit
> 2 Benutzerverwaltung
8. Angemeldete Benutzer
v 1) Protokolle
% Systemprotokoll
£= Zugangsprotokoll
) Taskplaner-Protokoll
> 1) Mandantenprotokolle
v [g Mandanten
> Beispiel-Mandant
> g Test-Mandant
> [ Muster GmbH

4 Objekte

Name

0oA®

documentjoe (server.example)

Beschreibung
System
Systemsicherheit
Protokolle
Mandanten

dj mep-client-connector Domanen
Benutzern zuweisbar
FUNKTIONEN
dj printservice enthalten

& Oruckdienst

_ dj lookupservice
& oatenbankanbindung extern

., djreplicationservice c
k- Replikation mit einem weiteren dj Server

]

dj ocr-server enthalten
QU Texterkennung am server
dj importmedule enthalten

[_@ Import aus Bestandssystem

Lizenz-1D 26:10:10:A3:5F:08

)

Grober Zustand: Server, Updates, Benachrichtigung, Mandanten

Datensicherung, Sicherheit des Zugangspunkts, Benutzer und angemeldete Benutzer
System-, Zugangs-, Taskplaner- und Mandantenprotokolle

Die Mandanten mit ihrer Struktur

Parallel nutzbare Mandanten

dj fetchservice enthalten
Dateiabholer

dj mailcatcher enthalten
E-Mail-Archivierung

dj mcp-server-connector

dj workflow enthalten

Prozessmanagement

Lizenz installieren ...

Angemeldet als Benutzer 2

documentjoe (server.example)
Aktualisieren
Lizenz installieren ...
Installations-ID kopieren
Liste exportieren ...

Weitere
Abmelden

Fehlerbericht senden ...

GLOBAL\admin” auf £ server.example

Die Funktionen der Lizenz

Funktionen, die lhre Lizenz nicht enthalt, fehlen im Baum: Ohne dj printservice, dj
fetchservice, dj lookupservice und dj mailcatcher gibt es keine Seiten
.Remotedienste”, ohne dj importmodule keine ,Importbeschreibungen” und
Jmportlaufe”, und ohne Lizenz fir die dj client Scanfunktion keine ,Scanprofile”.

# $

Unter der Symbolleiste erscheint bei Bedarf eine Leiste, die sich nicht wegklicken

|asst:
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Farbe
rot

rot

gelb

Datei Aktion  Ansicht

£= Verarbeitung
~ ¥ Updates
& Ubuntu und Docker
[2) Paperiess
2 Keycloak
Benachrichtigung
Mandantenverwaltung
D Taskplaner
= Remotedienste
0 Changelogs
v @ Systemsicherheit
~ Q Datensicherung
§ Sicherungen
& Sicherheit

O, Benutzerverwaltung

B, Angemeldete Benutzer
~ D) Pratokolle
B systemprotokoll
= Zugangsprotokoll
D) Taskplaner-Protokell
> {0 Mandantenprotokolle
v [§ Mandanten
> [p Beispiel-Mandant
> g Test-Mandant
> [p Muster GmbH

Wann Knopf

keine Lizenz, beschadigte, ,Lizenz installieren ..."

abgelaufene oder fremde
Lizenz

die Lizenz ist gesperrt -
(,Die Lizenz ist
gesperrt.”): Der Hersteller
liefert keine neuen
Programme und Updates
mehr. Die Leiste nennt
Ihren Fachhandler mit
Rufnummer, E-Mail und
Webadresse (ohne
Fachhandel: den
Hersteller)

die Wartung ist
abgelaufen, oder die
Lizenz endet in hdchstens
30 Tagen

documentjoe (server.example)
Name Beschreibung
System Grober Zustand: Server, Updates, Benachrichtigung, Mandanten
Systemsicherheit
Protokelle

Datensicherung, Sicherheit des Zugangspunkts, Benutzer und angemeldete Benutzer
System-, Zugangs-, Taskplaner- und Mandantenprotokolle

Mandanten Die Mandanten mit ihrer Struldur

Installations-ID

L?;] Kundenlizenz — Beispiel GmbH

Giiltig bis unbefristet . Wartung bis 30. ATK2-93QF -XM41

126 - Lizenz-1D 26:1

LIZENZIERT FUR IHR FACHHANDELSANSPRECHPARTNER

Untermnehmen Beispiel GmbH
Muster  Fachhandel Muster

Ansprechpartner Erika Mustermann

Strae und Hausnummer Musterweg 1 Rufnummer fiir Supportanfragen +49.000 111111
Land, Postleitzahl, Ort DE 12345 Musterstadt E-Mail support@eample.org
E-Mail info@example.org Webadresse hitps://example.org
Rufnummer +49 000 000000

GRENZEN

25 5 3

Gleichzeitige Benutzer dj client Scanfunktion

Benutzern zuweisbar

dj ocr-client
Texterkennung am Arbeitsplatz,
Benutzern zuweisbar

0 2 unbegrenzt

Domanen

documentjoe (server.example)

Aktualisieren
Lizenz installieren ...
Installations-ID kopieren
Liste exportieren ..
Weitere
Abmelden

Fehlerbericht senden ...

,Lizenz installieren ..."

dj mep-client-connector

4 Objekte

Parallel nutzbare Mandanten

Angemeldet als Benutzer O, GLOBAL\admin® auf = server.example

Hinweisleiste bei abgelaufener Wartung

documentjoe Administrationskonsole fir Windows
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Bei abgelaufener Wartung lauft der Server weiter, es gibt aber keine neuen
Versionen mehr. Die rote Leiste ,Die Lizenz ist gesperrt.” geht der gelben vor, aber
nicht der Leiste ,Keine Lizenz". Sie erscheint, wenn der Hersteller bei einem Abruf
die Lieferung verweigert hat, und verschwindet, sobald ein Abruf wieder gelingt.
Wahrend der Grundinstallation erscheint keine Leiste.

# (]} L

Bedienen Sie mit der Konsole einen Server, der die neuen Seiten noch nicht kennt,
steht statt eines Fehlertexts der Hinweis ,Dieser Server ist fur diese Seite zu alt.
Bitte den Server aktualisieren (ab Plattform 0.2.3).” als Kartentext da, und die
Knopfe sind blass. Das gilt flr die Lizenzseite, den Block ,Serverversion”, die
Seiten ,Programme” und ,Server-Update” und die Beta-Markierung (nur fir
Global-Admins). Alles Bisherige lauft gegen alte Server weiter wie gewohnt; ohne
Antwort auf die Lizenzabfrage gibt es weder eine Hinweisleiste noch
Einschrankungen.

)
Datei Aktion Ansicht 7

~ C Qo BAO®

v & Server documentjoe (server.example):  System System

i Dienste Bereich Zustand Details Aktualisieren

§= Verarbeitung ® Zugangspunkt erreichbar https://server.example - erreichbar, documentjoe (Muster) 0.8.8 Liste exportieren ...
v €3 Updates ® Server in Ordnung serverD1 - Ubuntu 24.04.5 LTS - 10 von 10 Centainer laufen Wt
3 Ubuntu und Docer . Upda.tes . Harj\dlungsbedan‘ Ubuntu: aktuell - Paperless: neuere Version da - Keycloak: neue Version eitere
® £ Mail-Benachrichtigung aktiv SMTP mail.example:387, Absender documentjoe@example.org - 1Empfanger  Abmelden
(21 Paperless ® Mandanten 3 eingehangt 2ven 3 aktiv - 1 ausgehangt (Einhangen maglich)
0. Keycloak ® Remotedienstc 1ven 2 verbunden Archivdrucker (dj printservice) und Abholer (dj fetchservice); Offnen zeigt die Li

Server-Update
P

Fehlerbericht senden ...

& Programme
[ Benachrichtigung o Serverversion  Semwerzualt

Quelle ... Jetzt prufen
Dieser Server st fur diese Seite zu alt. Bitte den Server aktualisieren (ab Plattform 0.2.3). | )

Mandantenverwaltung
™) Taskplaner
= Remotedienste
D) Changelogs
~ f@ Systemsicherheit

~ { Datensicherung
$ Sicherungen
5> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
v 1D Protokolle
[ systemprotokoll
= Zugangsprotokoll
{0) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [ Mandanten
> Beispiel-Mandant
> [g Test-Mandant
5 [ Muster GmbH

6 Objekte Angemeldet als Benutzer O, .GLOBAL\admin” auf (5 server.example

Alter Server: Hinweis im Block , Serverversion”

# # / -

Ohne giiltige Lizenz sind Anderungen am System gesperrt, die Benutzer arbeiten
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weiter. Der Baum zeigt dann nur die Hauptseite und die Protokolle. Die Hauptseite
zeigt die Installations-ID in groBen Buchstaben. Nennen Sie sie Ihrem Fachhandel
oder dem Hersteller; dafir bekommen Sie eine Lizenzdatei.

]
Datei Aktion Ansicht 7
C 0 DA O
/N Keine Lizenz. Anderungen am System sind gespert, bis eine giltige Lizenz installiert ist. Die Benutzer arbeiten weiter. Lizenz installieren ..
~ & documentjoe (server.example) documentjoe (server.example) documentjoe (server.example)
v D Protokolle Name Beschreibung Aktualisieren
[B) Systemprotokall Protokolle System-, Zugangs-, Taskplaner- und Mandantenprotokolle Lizenz installieren ...
§= Zugangsprotokoll Installations-ID kopieren
*1) Taskplaner-Protokall o —
> 1) Mandantenprotokolle Es ist keine Lizenz installiert. }
LN Weitere
Abmelden
Fehlerbericht senden ...
Installations-ID dieses Servers
Die ID nennen Sie dem Hersteller; dafir bekemmen Sie cine Lizenzdatei, die Sic hicr cinspiclen. Bis dahin sind Anderungen am System
gespert, die Benutzer arbeiten weiter.
DITFT N Lizenz installieren ...
1 Objekt Angemeldet als Benutzer 2, .GLOBALadmin” auf = server.example

Ohne Lizenz: Installations-ID und Hinweis

# & .

1. Wahlen Sie ,Lizenz installieren ...". Den Knopf finden Sie in der
Hinweisleiste, auf der Lizenzseite und im Bereich , Aktionen”.

2. Wahlen Sie die Lizenzdatei (Endung .5son, hdchstens 256 KB).

3. Der Server pruft Signatur, Installations-1D und Laufzeit. Ist alles in Ordnung,
steht in der Statuszeile ,Lizenz installiert” mit dem Unternehmen, und
Leiste, Seite und Baum passen sich an.

Lehnt der Server die Datei ab, zeigt die Konsole seinen Text unverandert in einer
Meldung. Wahlen Sie dann die richtige Datei.

# un $ : 0,+ 1
Die Seite ,System” zeigt als Karten, ob alles lauft: Die Kopfkarte sagt in einem

Satz, welche Bereiche Aufmerksamkeit brauchen; darunter steht je Bereich eine
Zeile mit farbigem Punkt und Marke. Grun heiB3t in Ordnung, Orange
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Handlungsbedarf, Rot Fehler.

- Zugangspunkt: die Adresse des Servers, ob er erreichbar ist, und die
Version.

- Server (nur Global-Admins): Zustand, Betriebssystem und wie viele
Container laufen.

- Updates: ob Ubuntu, Paperless und der Identitatsdienst aktuell sind.

- E-Mail-Benachrichtigung: ob der Versand eingerichtet ist und wie viele
Empfanger es gibt.

- Mandanten: wie viele Mandanten eingehangt und wie viele aktiv sind.

- Remotedienste: wie viele gekoppelte Dienste verbunden sind.

Mit einem Klick auf eine Zeile 6ffnen Sie die zugehorige Seite.

# n > 2

Unter der Liste steht flr Global-Admins der Block Serverversion. Er zeigt, welche
Version auf dem Server lauft und ob es eine neuere gibt. Domain-Admins sehen
ihn nicht. Die Konsole zeigt neue Versionen erst an, nachdem der Server ihre
Signatur gepruft hat. Bei einer neuen Version erscheint der Knopf ,Server
aktualisieren ..." (siehe ,Server-Update” unter ,Updates”).

1]
Datei Aktion Ansicht ?
~ cro @ao
~ & Server documentjoe (server.example):  Systern System
IS Dienste Bereich Zustand Details Altualisieren
£ Verarbeitung ® Zugangspunkt erreichbar https://server.example - erreichbar, documentjoe (Muster) 0.8.8 Jetzt nach neuen Versionen suchen
v € Updates ® Server in Ordnung serverd - Ubuntu 24.04.5 LTS - 10 von 10 Containern laufen Quelle-fir neue Versionen .
® Updates Handlungsbedarf Ubuntu: aktuell . Paperless: neuere Version da - Keycloak: neue Version
 Ubuntu und Docker ) ; ; Liste exportieren
® E-Mail-Benachrichtigung aktiv SMTP mail.example:387, Absender documentjoe@example.org - 1 Empfanger :
B Paperless ® Mandanten 3 eingehangt 2ven 3 aktiv - 1 ausgehangt (Einhangen maglich) Weitere
2 Keycloak ® Remotedienste 1von 2 verbunden Archivdrucker (dj printservice) und Abholer (dj fetchservice); Offnen zeigt die Li
Abmelden
) Server-Update
Fehlerbericht senden ...
& Programme
Benachrichtigung o Serverversion Neue Version 0.44.0 verfigbar —
Mandantenverwaltung Neue Versionen werden nur angezeigt und nach Quele.. || Jemtprifen | EESVEEIRIETE I
Prifung der Signatur gemeldet; einspielen gehdrt dem J J
(5 Taskplaner Administratar,
= Remotedienste
7D Changelogs Installierte Version 0.43.0
v @ Systernsicherheit Neu Version 0.44.0, veraffentlicht 10.10.2026 10:00
v Detensicherung Anderungen SENer—L.lpdatE mit Zwischenschritten und Fortschrittsanzeige
g Sicherungen Hinweis Enthalt Anderungen an den Datenbanken der Mandanten.
Il hitps://update exemple/update.php, Kanal ,stabil”
> @ Sicherheit Cuelle pelfup Pl upaate e,
> B Benutzerverwaltung
B, Angemeldete Benutzer
v D) Protokolle
[ systemprotokoll
= Zugangsprotokoll
*T) Taskplaner-Protokoll
> {0) Mandantenprotokelle
~ [g Mandanten
> [ Beispiel-Mandant
> [ Test-Mandant
> [p Muster GmbH
6 Objekte Angemeldet als Benutzer 2, .GLOBALadmin® auf B server.example

Der Block ,Serverversion” mit einer neuen Version
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Neben dem Titel zeigt ein Schildchen den Zustand, darunter stehen die
Einzelheiten:

- gelb, ,Neue Version ... verfugbar": Die Karte nennt die neue Version mit
Verdffentlichungsdatum, die erste Zeile der Anderungen und, falls nétig,
den Hinweis ,Enthalt Anderungen an den Datenbanken der Mandanten.”.

. griin, ,,Auf dem neuesten Stand": mit dem Zeitpunkt der letzten Prifung.

- rot, ,Suche fehlgeschlagen”: mit dem Grund und, wenn bekannt, dem
letzten bekannten Stand.

- grau, ,Noch nicht gepriift": Es wurde noch nicht nach neuen Versionen
gesucht.

- gelb, , Kein Vertrauensanker": Auf dem Server fehlt der Wurzelschlissel,
deshalb lassen sich neue Versionen nicht prufen.

Die letzte Zeile nennt die Quelle mit Adresse oder Datei und den Kanal.

Jetzt priufen” fragt den Update-Server sofort. Wahrenddessen steht ,Suche nach
neuen Versionen ..." da, und der Knopf ist gesperrt. Dasselbe finden Sie im
Bereich ,Aktionen” als ,Jetzt nach neuen Versionen suchen”.

.Quelle ..." 6ffnet den Dialog ,Quelle flr neue Versionen®. Dort tragen Sie die
Adresse des Update-Servers (https), den Kanal (stabil oder vorab) und, flir Server
ohne Internetzugang, eine Manifest-Datei auf dem Server ein. Jede Datei wird vor
der Anzeige auf ihre Signatur geprift, egal woher sie kommt. ,Speichern und
prifen” speichert die Quelle und prift sofort.

Quelle fir neue Versionen x

Jede Datei wird vor der Anzeige auf ihre Signatur geprift, egal woher sie kammt.

Update-Server https://update.example/update.php)

Adresse des Update-Servers [https)

Kanal stabil

stabil oder vorab

Manifest-Datei

Datei auf dem Server [Offline); leer = die Adresse nutzen

Speichern und priifen | Abbrechen |

Der Dialog , Quelle fiir neue Versionen”
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##H o,

Die Seite System - Mandantenverwaltung fiihrt alle Mandanten des Servers,
auch die ausgehangten. Die Seite Mandanten (unten im Baum) zeigt nur die

eingehangten als Karten mit Speicherbalken, ohne Verwaltungskndpfe; ein Klick
offnet den Mandanten.

Die Seite eines Mandanten ist seine Ubersicht: Die Kopfkarte nennt Kennung,

Zustand, Paperless-Version und Aufgaben; darunter stehen Kennzahlen

(Dokumente, Dokumententypen, geldscht markierte, Speicher mit Balken) und die
Unterseiten in zwei Karten ,Struktur” und ,Betrieb”. Ein Klick 6ffnet die Unterseite.

Alle Unterseiten auBer Wortauswahllisten sind ebenfalls Karten: oben die

Kopfkarte mit Zusammenfassung und den Kndpfen, darunter je Eintrag eine Zeile
mit Symbol, Untertitel und Marke; Zeile wahlen, dann stehen ,Bearbeiten ...",
.Loschen ..." und die Ubrigen Befehle im Bereich , Aktionen®.

13

Datei  Aktion Ansicht ?

S ~ C &
= Dienste
i= Verarbeitung

B Paperless

D Changelogs
v @ Systemsicherheit
5 Sicherungsziele

& Datensicherung
> @ Sicherheit
> O, Benutzerverwaltung
O, Angemeldete Benutzer
v D) Pratokolle
Bs okoll
okol

(=

DT
~ {0 Mandantenprotokelle
) Beispiel-Mandant
{0 Test-Mandant
D Muster GmbH
~ g Mandanten
» [ Beispiel-Mandant

17 Objekte

mentjoe (server.example) s Mandantens  Beispiel-Mandant

o Beispiel-Mandant

a1b2e3 - aktiv . Paperless 3.2.1 - Aufgaben: Nachtsicherung

KENNZAHLEN

Dokumente Dokumententypen Geldscht markiert

n 4 1

STRUKTUR
€ Grundeinstellungen
Kennzahlen, Suche, laufende Nummer, Aktivitatenprotokoll

3 Dokumententypen
Typen mit Feldern, Zuordnung nach Paperless, Schreibschutz, Rechte

= Indedelder
Katalog der Indexfelder

hilisten
Wiederverwendbare Listen mit Kurzeln, Abhangigkeiten und Import

B scanprofile
Zentrale Scanprofile for alle Arbeitsplatze

2= Importbeschreibungen
Beschreibungen fir Importieren aus ...” im Client
BETRIEB

<7 importlaufe
Fortschritt des Server-Imports (Start im Taskplaner}

Speicher
4.3 GB von 5 GB

Angemeldet als Benutzer O,

Beispiel-Mandant
Aktualisieren
Liste exportieren ...
Weitere
Abmelden

Fehlerbericht senden ...

GLOBAL\admin” auf

Die Ubersicht eines Mandanten
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1)
Datei  Aktion  Ansicht 7
~ C & ©Q
~v = Server

£= Dienste
i= Verarbeitung
~ o Updates
3 Ubuntu und Docker
[2) Paperless
O, Keycloak
€ Server-Update
0 Programme
Benachrichtigung
Mandantenverwaltung
™) Taskplaner
= Remotedienste
‘D) Changelogs
~ f@ Systemsicherheit
~ { Datensicherung
& Sicherungen
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ {T) Protokolle
[ systemprotokoll
= Zugangsprotokoll
{0) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [ Mandanten
> Beispiel-Mandant
> [g Test-Mandant
5> [ Muster GmbH

4 Objekte

DA O®

documentjoe (server.example) s System: Mandantenverwaltung

f Mandantenverwaltung
3 eingehdngt - 2 aktiv - 1 deaktiviert - 1 ausgehdngt

EINGEHANGT

® Beispiel-Mandant
a1b2¢3 - Paperless 3,21 - Aufgaben: Nachtsicherung - Speicher 4.3 GB van 5 GB (32 %)

® Test-Mandant
dde5f6 - Paperless 3.2.1 - Aufgaben: keine - Speicher 381.5 MBvon 3 GB (13 %)

®  Muster GmbH
Of1e2d - Paperless 3.2.1 - Aufgaben: keine - Speicher 5.0 GB von 5 GB (100 %)

Neuer Mandant ... | LT LETLNEIS

aktiv - Beta

aktiv

deaktiviert

AUSGEHANGT

Altbestand
4e0a17 - Daten liegen noch auf dem Server

ausgehingt

Angemeldet als Benutzer 2,

GLOBAL\admin” auf 5 server.example

Mandantenverwaltung
Aktualisieren
Zuriickspielen (unter Datensicher...
Neuer Mandant ...
Einhangen (1) ...

Liste exportieren ...
Weitere

Abmelden

Fehlerbericht senden ...

Alle Mandanten des Servers, auch ein ausgehdngter

Die Kopfkarte zahlt die Mandanten (eingehangt, aktiv, deaktiviert, ausgehangt)
und tragt die Knopfe ,Neuer Mandant ..." und ,Einhangen ...". Je Mandant steht
eine Zeile mit Kennung, Paperless-Version, Aufgaben im Taskplaner und dem
Speicherverbrauch im Verhaltnis zum GréBenlimit als Balken (orange ab 90 %, rot
bei voll); die Marke rechts zeigt den Zustand. Ausgehangte Mandanten stehen in
einer eigenen Karte. Ein Klick wahlt den Mandanten, ,Offnen” im Bereich
JAktionen"” 6ffnet ihn.

Der Beta-Mandant wird beim Server-Update als Erster aktualisiert (nach den
Diensten), bevor die Ubrigen folgen. Markieren Sie daflr einen aktiven Mandanten
mit Als Beta-Mandant markieren im Bereich ,Aktionen” (nur Global-Admins);
.Beta-Markierung entfernen” nimmt die Marke zurlick. In der Spalte ,Zustand”
steht dann ,aktiv - Beta". Ohne Markierung nimmt der Server den kleinsten

Mandanten.

Aktionen:

- Neuer Mandant ... legt einen Mandanten an: Anzeigename und Domane.
Der Server legt Archiv (Paperless) und Index-Dienst neu an und vergibt eine
Kennung aus sechs Hexadezimalstellen. Das dauert einige Minuten. Der

Dialog zeigt, wie viel Arbeitsspeicher noch frei ist.
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Zurlickspielen ... legt einen Mandanten aus einer Sicherung an (siehe
,Datensicherung"”).

Einhangen ... bindet einen ausgehangten Mandanten wieder ein.

Auf einer Mandantenzeile bietet das Kontextmenu auBerdem Deaktivieren
... (die Container des Mandanten werden angehalten, die Daten bleiben),
Aktivieren ..., GroBenlimit ..., Aushangen ... (der Mandant verschwindet
aus der Liste, seine Daten bleiben auf dem Server) und Aktualisieren ...
(bringt Paperless des Mandanten auf die freigegebene Version).

Neuer Mandant X

Der Server legt Archiv (Paperless in der freigegebenen Version) und Index-Dienst neu an und vergibt
eine neue Kennung (6 Hexstellen, nie wiederverwendet). Das dauert einige Minuten.

Anzeigename |

Domine ohne Domane -

Benutzer dieser Domadne sehen den Mandanten; ohne Domane
nur Global-Admins

Arbeitsspeicher Arbeitsspeicher: 8.5 GB von 14.9 GB belegt (44 %)

Der Dialog ,,Neuer Mandant”

Ein deaktivierter Mandant bleibt vollstandig erhalten und lasst sich mit ,Aktivieren”
wieder starten. Ausgeschaltete Sicherungsaufgaben eines deaktivierten
Mandanten schalten Sie nach dem Aktivieren im Taskplaner wieder ein.

# # 3 45

Jeder Mandant hat ein GroBenlimit fir Dokumente und Datenbanken. Der
Standard ist 5 GB.

Der Global-Admin legt fur jede Domane die Vorgabe fest.

Ein Mandant ohne eigenen Wert folgt dieser Vorgabe.
Domain-Admins kdnnen fur ihre Mandanten nur einen kleineren oder
gleichen Wert einstellen.

Hat der Global-Admin ein Limit festgelegt, kann nur er es andern.

In der Spalte ,Speicher” der Mandantenliste steht der Verbrauch, zum Beispiel
.4,3 GB von 5 GB (92 %)". Bei 100 % kdnnen keine Dokumente mehr eingecheckt
werden.

documentjoe Administrationskonsole fir Windows - Version 0.28.2 Seite 19



# & 3

1]
Datei
( ~ C £ O
D) Changelogs
~ f@ Systemsicherheit
5 Sicherungsziele

Aktion  Ansicht 7

{ Datensicherung
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ D Pratokolle
[ systemprotokoll
= Zugangsprotokoll
) Taskplaner-Protokell
~ {T) Mandantenprotokelle
) Beispiel-Mandant
70 Test-Mandant
D) Muster GmbH
v [g Mandanten
~ [y Beispiel-Mandant
€} Grundeinstellungen
[3) Dokumententypen
i Indexfelder
£ Ordner der Seitenleiste
$= Wortauswahllisten
Scanprofile
iZ Importbeschreibungen
<7 Importlaufe
& Zustand und Prisfung
) Dokumentverarbeitung
=5 Remotedienste

B oeee 4

11 Objekte

oA ®

documentjoe (server.example)> Mandantens Beispiel-Mandants Grundeinstellungen

o Grundeinstellungen

Beispiel-Mandant - a1b2c3 - Paperless 3.2.1

| Suchtreffer... | | Laufende Nummer setzen

| | Aktivitstenprotokoll .. | EESREETTENE

KENNZAHLEN

Dokumente Dokumententypen

mn 4

EINSTELLUNGEN

Maximale Suchtreffer

Aktivitstenpratokell rotieren
nach 365 Tagen - nicht nach Eintragen

Archivverzeichnis auf dem Server
Abrufe protokollieren

Sicherung

Zuletzt gesichert

07.10.2026 15:16

Zeitpunkt und Ziel stehen in der Sicherungsaufgabe im Taskplaner.

Laufende Nummer

41 - 42

500

fvar/lib/pnga-indevaudit

nein

Angemeldet als Benutzer 2,

Grundeinstellungen
Alktualisieren
Suchtreffer ...
Laufende Nummer setzen ...
Aktivitstenprotokoll ...
Zum Taskplaner

Liste exportieren ...
Weitere

Abmelden

Fehlerbericht senden ...

GLOBAL\admin” auf £ server.example

Die Grundeinstellungen eines Mandanten

Die Kopfkarte nennt Anzeigename, Kennung und Paperless-Version; vier
Kennzahlkasten zeigen Dokumente, Dokumententypen, die letzte Sicherung und
die laufende Nummer (zuletzt vergeben - nachste); darunter stehen die
Einstellungen als Zeilen. Die Aktionen andern die Einstellungen:

- Suchtreffer ...: die hochste Zahl an Treffern einer Suche. Bei mehr Treffern
bittet der Client, die Suche einzugrenzen.

- Laufende Nummer setzen ...: ein Zahler fur alle Dokumententypen des
Mandanten. Felder der Art ,Laufende Nummer (mandantenweit)"
bekommen beim Einchecken vom Server die nachste Nummer. Sie sehen
die zuletzt vergebene Nummer und kdnnen sie setzen. Das ist nur nétig,
wenn Nummern aus einem friheren System weiterlaufen sollen. Die
Konsole fragt vor dem Andern nach.

- Aktivitatenprotokoll ...: Rotation nach einer Zahl von Tagen oder ab einer

Zahl von Eintragen. Dabei wird das Protokoll abgeschnitten und signiert ins
Archivverzeichnis auf dem Server geschrieben. Die Dokumenthistorie wird
nie rotiert. Mit ,Abrufe protokollieren” wird auch jedes Ansehen eines
Dokuments aufgezeichnet. Das wachst schnell und ist deshalb
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standardmaBig aus.
- Zum Taskplaner: Wann und wohin dieser Mandant gesichert wird, legt
seine Sicherungsaufgabe im Taskplaner fest.
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Die Struktur besteht aus Indexfeldern, Dokumententypen und der Anordnung der
Typen in der Seitenleiste des Clients. Die Seiten stehen unter dem jeweiligen

Mandanten.

& 6

1]
Datei Aktion Ansicht 7
¢ )~ C = @Q
0 Changelogs
~ f@ Systemsicherheit
= sicherungsziele
0 Datensicherung
> f@ Sicherheit
> 2 Benutzerverwaltung
B, Angemeldete Benutzer
v D Protokolle
[B) systemprotokall
$= Zugangsprotokaoll
{T) Taskplaner-Protokoll
~ {0) Mandantenprotokelle
0 Beispiel-Mandant
0 Test-Mandant
0 Muster GmbH
v [ Mandanten
~ [y Beispiel-Mandant
) Grundeinstellungen
(3 Dokumententypen
£ Indexfelder
) Ordner der Seitenleiste
= Wortauswahllisten
Scanprofile
= Importbeschreibungen
<7 Importlaufe
) Zustand und Priifung
&) Dokumentverarbeitung
= Remotedienste

R

6 Objekte

0oAo®

documentjoe (server.example):  Mandanten: Beispiel-Mandant:  Indexfelder

o Indexfelder

6 Felder - 5 in Benutzung - 1 nicht benutzt

Rechnungsnummer
rechnungsnummer - hdchstens 20 Zeichen  in 2 Typlen)

Kundenname
kundenname - hchstens 60 Zeichen - Name des Kunden - in 2 Typlen)

Betrag
betrag - 2 Nachkommastellen - in 1 Typ(en]

Kostenstelle
kostenstelle - 2 Eintrage - in 1 Typlen)

Laufende Nr.
Ifd - in 1 Typlen)

Angebotsnummer
angebotsnummer - nicht benutzt

(VS BN Aus Importbeschreibung ...

Indexfelder
Aktualisieren
Neues Feld ...
Aus Importbeschreibung ..

Liste exportieren ...

Text Weitere
Abmelden
Text Fehlerbericht senden ...
Zahl
Auswahl|

Laufende Nummer (mandantenweit)

Text

Angemeldet als Benutzer 2, .GLOBAL\admin™ auf = server.example

Der Katalog der Indexfelder

Ein Indexfeld gibt es nur einmal. Es kann in mehreren Dokumententypen benutzt
werden. Die Seite ist der Katalog aller Felder: je Feld eine Zeile mit Schlussel,
Einzelheiten (zum Beispiel hochste Lange) und Verwendung; die Marke rechts
nennt den Inhaltstyp. Die Kopfkarte zahlt die Felder, die benutzten und die nicht

benutzten.

- Neues Feld ... legt ein Feld an. Vergeben Sie einen Anzeigenamen und
einen technischen Schlussel. Der Schllssel Iasst sich spater nicht mehr
andern. Bleibt er leer, wird er aus dem Anzeigenamen gebildet.

- Inhalt: Text, Zahl, Datum, Auswahl oder Laufende Nummer
(mandantenweit).
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- Je nach Inhalt kommen Einstellungen hinzu, zum Beispiel die maximale
Lange bei Text (0 = unbegrenzt), die Nachkommastellen bei Zahlen, bei
Auswahl die Auswahleintrage (einer pro Zeile) und die Mehrfachauswahl.

- Ein Doppelklick auf ein Feld andert es. Loschen ... entfernt ein Feld, das

kein Dokumententyp mehr benutzt.

Neues Indexfeld

Ein Feld gibt es nur einmal und kann in mehreren Dokumententypen benutzt werden,

Anzeigename |

Schlissel
technisch, spater nicht mehr dnderbar; leer = aus dem
L.nzewgenamen

Inhalt Text

Mazxirmnale Linge 0

0 = unbegrenzt

Beschreibung

Der Dialog , Neues Indexfeld”
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$ documentjoe adminconsole 0.28.0 - [documentjoe (server.example)\Mandanten\Beispiel-Mandant\Dokumententypen - u]
Datei Aktion Ansicht ?
)~ C 2O DA @
) Changelogs documentjoe (server.example):  Mandanten: Beispiel-Mandant> Dokumententypen Dokumententypen
v @@ Systemsicherheit Al T
5 Sicherungsziele

0 Dokumententypen Neuer Dokumententyp ...
3 Typen . 7 Felder - 1 mit Schreibschutz Aus Importbeschreibung ...

> @ Sicherheit Ty Liste exportieren ...
> O, Benutzerverwattung [QETELEFEESEENE Aus Importbeschreibung ..
-~ Weitere

B, Angemeldete Benutzer
~ D Pratokolle

{ Datensicherung

Abmelden

B Angebote Fehlerbericht senden ...
l% Systempmtnlml\ 1 Felder, 1 Pflicht - Titel und Korrespondent nicht gesetzt

= Zugangsprotokoll

® [2) Ausgengsrechnungen Schreibschutz
D Taskplaner-Protokell 3 Felder, 2 Pflicht - Titel in Paperless: Rechnungsnummer — Kundenname - Korrespondent: Kundenname - Schreibschutz 30 Tage

“ 1D Mandantenprotokolle nach dem Einchecken - Rechnungen an Kunden

D Beispel-Mandant B Eingangsrechnungen
® Test-Mandant 3 Felder, 1 Pflicht - Titel und Korrespondent nicht gesetzt

) Muster GmbH
v [g Mandanten

~ [y Beispiel-Mandant
€} Grundeinstellungen
£ Indexfelder
£ Ordner der Seitenleiste
£ Wortauswahllisten
Scanprofile
£ Importbeschreibungen
<7 Importldufe
& Zustand und Prisfung
) Dokumentverarbeitung
=5 Remotedienste

B oeee 4

3 Objekte Angemeldet als Benutzer 2, _GLOBAL\admin auf Q server.example

Die Dokumententypen eines Mandanten

Je Typ steht eine Zeile mit der Zahl der Felder und Pflichtfelder, dem Titel in
Paperless, dem Korrespondenten und dem Schreibschutz (als Marke). Neuer
Dokumententyp ... legt einen Typ an und erzeugt den passenden Dokumententyp
in Paperless. Bearbeiten ... (Zeile wahlen, Bereich ,Aktionen”) 6ffnet den Typ:
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Dokumententyp ,Ausgangsrechnungen” X

MName Ausgangsrechnungen

Beschreibung Rechnungen an Kunden

Felder des Dokumententyps

Reihenfolge wie in der Maske. Hakchen = Pflicht (verlangt einen Wert beim Einchecken).

Feld (Hikchen = Pflicht) Schlissel Inhalt | Mach oben |
@ Rechnungsnummer rechnungsnummer Text P 5
@ Kundenname kundenname Text ¥ HiEET ImiET J
[ Betrag betrag Zahl —_——
| Entfernen |
Kostenstelle (kostenstelle) vl f Feld hinzufiigen

Zuordnung nach Paperless

Damit Dokumente auch ohne den Client in Paperless auffindbar sind.

Korrespondent aus Feld Kundenname -
Titel, Teil 1: Rechnungsnummer |/ Mach ohen \|
Titel, Teil 2 Kundenname :—(

| Mach unten |

| Entfernen |

-~
Betrag ~ | Zum Titel hinzufiigen |

Schreibschutz nach Frist

Dokurnente dieses Typs werden nach Ablauf der Frist autornatisch schreibgeschitzt. Aufheben darf nur ein Administrator: danach

beginnt die Frist neu. 0 = kein automatischer Schreibschutz.

Frist in Tagen 30 Frist beginnt nach dem ersten Einchecken ~

Ty
EETOE N | Abbrechen

Der Dialog ,,Dokumententyp”

- Name und Beschreibung.

- Felder des Dokumententyps: Mit ,Feld hinzufiigen” nehmen Sie ein Feld
aus dem Katalog auf. Die Reihenfolge entspricht der Maske im Client. Mit
,Nach oben” und ,Nach unten” verschieben Sie ein Feld. Ein Hakchen
macht das Feld zum Pflichtfeld: Es verlangt beim Einchecken einen Wert.

- Zuordnung nach Paperless: Damit Dokumente auch ohne den Client in
Paperless auffindbar sind, bestimmen Sie den Korrespondenten aus einem
Feld und fligen Felder zum Titel hinzu.

- Schreibschutz nach Frist: Dokumente des Typs werden nach Ablauf der
Frist automatisch schreibgeschutzt: nicht anderbar, nicht auscheckbar,
nicht I6schbar. Nur ein Administrator darf den Schutz aufheben, danach
beginnt die Frist neu. Die Frist beginnt nach dem ersten Einchecken oder
nach der letzten Anderung. 0 Tage bedeutet kein automatischer

Schreibschutz.

- Rechte: siehe nachstes Kapitel.
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Wollen Sie Dokumente aus einem anderen Archivsystem Ubernehmen, legt die
Konsole die passende Struktur fir Sie an. Daflir brauchen Sie die
Importbeschreibung (JSON) und den Ordner mit dem Export. Aus
Importbeschreibung ... steht rechts auf den Seiten ,Dokumententypen” und
Jndexfelder”.

1.

2.

Wahlen Sie die Beschreibung und danach den Exportordner. Die Konsole

liest die Quelle nur.

Der Dialog zeigt alle Dokumententypen der Quelle mit ihrer Zahl an Feldern

und Dokumenten. Angehakte Typen werden angelegt. Typen, die es im

Mandanten schon gibt, sind abgewahlt und werden Ubersprungen. Typen

ohne Felder sind zunachst abgewahlt.

Darunter stehen die Indexfelder der gewahlten Typen, jedes nur einmal, mit

Art (Text, Zahl, Datum, Auswahl), Ladnge oder Zahl der Auswahleintrage.

Markieren Sie ein Feld, konnen Sie darunter den Schllussel andern. Ein

ungultiger oder schon vergebener Schlissel wird gemeldet und sperrt

L~Anlegen”.

o Ein Hakchen vor dem Feld heiBt: Es gibt schon ein gleichnamiges Feld
gleicher Art, das wiederverwendet wird.

o Ein Warnzeichen heiBt: Der Name ist schon vergeben, aber mit anderer
Art oder doppelt im Typ. Das Feld bekommt einen anderen Schlussel,
zum Beispiel datum 2.

o Auswabhllisten der Quelle werden zu den Auswahleintragen des Feldes.

Mit Anlegen erzeugt die Konsole zuerst die Felder im Katalog und dann die

Dokumententypen mit ihren Feldern in der Reihenfolge der Quelle. Schlagt

etwas fehl, macht sie mit dem Rest weiter und nennt die Fehler am Ende.
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Struktur aus Beispiel Altsystem anlegen

(,Datei » Impertieren aus ..").

Dokumententypen (nur angehakite werden angelegt)

Die Quelle enthalt 2 Dokumententyp(en) und 3 Dokument(e). Dokumente werden hier nicht Gbernommen, das macht danach der Client

Alle Felder sind zunéchst freiwillig. , Titel in Paperless” und , Korrespondent” werden nicht gesetzt: Stellen Sie sie nach dem Anlegen auf
der 5eite , Dokumententypen” unter ,Zuordnung nach Paperless” ein, Laufende Mummern legt der Impert nicht an.

Dokumententyp Felder - Dokumente Hinweis
[ Eingangsrechnungen 4 Felder . 2 Dokumente Es gibt schon einen Dokumententyp mit diesem M.,
B Vertrige 2 Felder - 1 Dokumente

Indexfelder (jedes gibt es im Mandanten nur einmal)

Indexfeld Art Schlissel Hinweis
Vertragsnummer Text vertragsnummer in 1 Typ(en)
Vertragspartner Text vertragspartner in 1 Typlen)

Schlissel des markierten Feldes

—
\

~

_

Der Dialog , Struktur anlegen”: oben die Dokumententypen der Quelle, darunter

die Indexfelder

Das bleibt bewusst leer: Alle Felder sind zunachst freiwillig. ,Titel in Paperless”
und ,Korrespondent” werden nicht gesetzt, laufende Nummern legt der Import
nicht an. Stellen Sie diese Angaben danach auf der Seite ,Dokumententypen” ein.

Dasselbe steht im Dialog und in der Meldung am Ende.

Die Dokumente selbst Ubernehmen Anwender danach im Client mit Datei >

Importieren aus ....
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Datei Aktion Ansicht 7
)y~ C 2O
{0 Changelogs
~ f@ Systemsicherheit
5 Sicherungsziele
{ Datensicherung
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ D Pratokolle
[ systemprotokoll
= Zugangsprotokoll
) Taskplaner-Protokell
~ {T) Mandantenprotokelle
) Beispiel-Mandant
70 Test-Mandant
D) Muster GmbH
v [g Mandanten
~ [y Beispiel-Mandant
€} Grundeinstellungen
[3) Dokumententypen
i Indexfelder
$= Wortauswahllisten
Scanprofile
iZ Importbeschreibungen
<7 Importldufe
& Zustand und Prisfung
) Dokumentverarbeitung
=5 Remotedienste

B oeee 4

3 Objekte

oA ®

documentjoe (server.example)>  Mandanten: EBeispiel-Mandant

a Ordner der Seitenleiste

2 Ordner - ohne Ordner: Unklassifiziert

) Buchhaitung
Ausgangsrechnungen, Eingangsrechnungen

7 Vertrieb

Angebote

a] ‘Weitere Dokumententypen (ohne Ordner)
Unklassifiziert

Ordner der Seitenleiste

Ordner bearbeiten ...
\ J

Angemeldet als Benutzer 2, GLOBAL\admin” auf £ server.example

Ordner der Seitenleiste
Alktualisieren
Ordner bearbeiten ...
Liste exportieren ...
Weitere
Abmelden

Fehlerbericht senden ...

Die Ordner der Seitenleiste

So sieht der Baum links im Client aus. Es gibt hochstens zwei Ebenen, Ordner und
Unterordner. Jeder Dokumententyp steht in genau einem Ordner. Typen ohne
Ordner zeigt der Client unter ,Weitere Dokumententypen”. Ordner bearbeiten ...
offnet den Dialog:

documentjoe Administrationskonsole fir Windows - Version 0.28.2

Seite 28



Ordner der Seitenleiste

5o sieht der Baumn links im Client aus, Hochstens zwel Ebenen (Ordner und Unterordner); jeder Dokumententyp steht in genau einermn Ordner, Typen chne
Ordner zeigt der Client unter , Weitere Dokumententypen”. Die Ordner sind nur eine Anzeige - Dokumente und Paperless bleiben unverdndert.

v B:uchhaltung (2 Typen) Dokumententyp Ordner

i - Ausgangsrechnungen Angebote Vertrieh

Eingangsrechnungen Ausgangsrechnungen Buchhaltung

~ Vertrieb (1 Typ)

E----Angebote Eingangsrechnungen Buchhaltung

|’ Ordner anlegen \l |’ Unterordner anlegen \l Typ wéhlgn_. links einen Ordner wihlen, dann ,In gewidhlten Ordner” (oder
L & / Doppelklick auf den Typ).
| Umbenennen | | Entfernen |
| Mach oben | | Mach unten | In gewshlten Ordner || Aus Ordner nehmen
L 4\ SN VAN

Sy

Der Dialog ,, Ordner der Seitenleiste”

1. Legen Sie mit ,Ordner anlegen” und ,Unterordner anlegen” die Ordner an.
,Umbenennen”, ,Entfernen”, ,Nach oben” und ,Nach unten” andern sie.

2. Wahlen Sie rechts einen Dokumententyp und links einen Ordner. Wahlen Sie
.In gewahlten Ordner” oder doppelklicken Sie auf den Typ.

3. ,Aus Ordner nehmen” |0st die Zuordnung.

4. Mit ,Speichern” iibernehmen Sie die Anderungen.
Die Ordner sind nur eine Anzeige. Sie andern weder die Dokumente noch die

Rechte.

&*

Die Seite ist ein Platzhalter. Wiederverwendbare Listen mit Klrzeln,
Abhangigkeiten und Import folgen in einer spateren Version.
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Die Rechte stehen im Menu Aktion - Rechte ..., wenn Sie in der Liste
.Dokumententypen” einen Typ gewahlt haben. Sie legen fest, wer in diesem Typ
was tun darf.

Rechte — Ausgangsrechnungen *

Klick auf ein Feld schaltet: — (nicht gesetzt) —  (erlaubt) — X (verweigert). Ohne Eintrdge ist der Typ offen wie bisher; mit Eintragen gilt nur
Erlaubtes, Verweigern gewinnt. Administratoren haben immer Vollzugriff.
Benutzer / Gruppe Sehen Laden MNeu Andern  Anmerk.  Lésch. Rev. Scan Druck
Gruppe: Buchhaltung < - - < - - - - -

Benutzer: m.yilmaz - - - - - ® - - -

p .
Benutzer: a.becker e Hinzufiigen | | Eintrag entfernen
. J\

Rechte speichern | Abbrechen

Die Rechte eines Dokumententyps

1. Wahlen Sie unten eine Person oder Gruppe und dann ,Hinzufligen”.

2. Klicken Sie in der Zeile auf ein Feld der Rechte-Spalten: Sehen, Laden, Neu,
Andern, Anmerkungen (Anmerk.), Léschen (L&sch.), Revisionen (Rev.),
Scannen (Scan), Drucken (Druck). Jeder Klick schaltet weiter: — (nicht
gesetzt), v (erlaubt), X (verweigert).

3. Speichern Sie mit ,Rechte speichern”.

4. ,Eintrag entfernen” |6scht die gewahlte Zeile.

Die Regeln:

- Ohne Eintrage ist der Typ offen, jeder darf alles.

- Mit Eintragen gilt nur das Erlaubte. Ein verweigertes Recht gewinnt immer.

- Administratoren haben immer Vollzugriff.

- Das Recht ,Anmerkungen” erlaubt, Anmerkungen in Dokumenten zu
setzen und zu andern. Es ist vom Recht ,Andern” getrennt. Im Client
braucht jemand flir Anmerkungen beide Rechte: ,Anmerkungen” und
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,Andern”.
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1]

Dstei Aktion  Ansicht 7

( ~ C & @

1) Changelogs
v f& Systemsicherheit
= sicherungsziele
{0 Datensicherung
> @ Sicherheit
> 2 Benutzerverwaltung
B, Angemeldete Benutzer
v {0 Protokolle
[ systemprotokoll
§= Zugangsprotokell
0) Taskplaner-Protokoll
~ 1) Mandantenprotokelle
D Beispiel-Mandant
70 Test-Mandant
D) Muster GmbH
v []§ Mandanten
~ [y Beispiel-Mandant
) Grundeinstellungen
% Dokumententypen
£= Indexfelder
£ Ordner der Seitenleiste
§= Wortauswahllisten
Scanprofile
£ Importbeschreibungen
<7 Importlaufe
& Zustand und Pritfung
&) Dokumentverarbeitung
= Remotedienste

B

1 Objekt

DA ®

documentjoe (server.example):  Mandanten Beispiel-Mandant: Scanprofil

Scanprofile
1 Profil

L

B Rechnungseingang
— Eingangsrechnungen - erstes gefundenes Gerit - ADF Duplex - Gra

e

Neues Scanprofil ...

iy - 300 dpi - A4 - leere Seiten weg - Doppeleinzug

Angemeldet als Benutzer 2,

Scanprofile
Aktualisieren
Neues Scanprofil ..
Liste exportieren ...

Weitere
Abmelden

Fehlerbericht senden ...

GLOBAL\admin” auf 5 server.example

Die Seite ,Scanprofile” eines Mandanten

Ein zentrales Scanprofil gilt an allen Arbeitsplatzen und Uberschreibt dort
gleichnamige lokale Profile. Im Profil steht nur der Geratetyp, zum Beispiel der
Name eines Einzugsscanners. Das konkrete Gerat sucht der Client am
Arbeitsplatz. Bleibt der Geratetyp leer, nimmt er das erste gefundene Gerat. Mit

Neues Scanprofil ... legen Sie eines an, ein Doppelklick andert es.

Einstellbar sind:

der Ziel-Dokumententyp und ob er am Arbeitsplatz trotz Vorgabe geandert
Quelle: Geratevorgabe, Einzug vorne (Simplex), Einzug beidseitig (Duplex)

Farbmodus: SchwarzweiB, Graustufen oder Farbe, und die Auflésung,
die SeitengroBe, zum Beispiel A4,

werden darf,
oder Flachbett,

Leere Seiten entfernen mit einstellbarem Schwarzanteil, unter dem eine
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Seite als leer qilt,

Seitenbiindelung: 0 bedeutet, dass ein Scanvorgang ein Dokument ergibt,
1, dass jede Seite ein Dokument wird,

Gerade richten fir schrag eingezogene Seiten und Doppeleinzug
erkennen.

8 " 7 - -3 + :

Remotedienste sind eigene Programme beim Kunden: dj printservice (der
Druckdienst flr die Archivdrucker) und dj fetchservice (der Dateiabholer fur
Ordner). Sie verbinden sich von sich aus Uber HTTPS mit dem Server. Beim
Kunden muss kein Port gedffnet werden. Ein Dienst gehort zu einer Domane und
kann mehreren ihrer Mandanten zugeordnet werden. Unter Windows richten Sie
sie mit dem Programm ,documentjoe Remotedienste” ein (Handbuch dazu folgt).

1. Wahlen Sie im Grundsystem Remotedienste und dann Remotedienst
koppeln .... Wahlen Sie die Domane und die Art (dj printservice oder dj
fetchservice; die Konsole nennt sie Druckdienst und Dateiabholer).

2. Die Konsole zeigt einen Kopplungscode, der 15 Minuten gilt und nur einmal
benutzt werden kann.

3. Geben Sie den Code bei der Installation des Dienstes ein. Der Dienst legt
ein Schllsselpaar lokal an. Der Server bekommt nur den 6ffentlichen
Schllssel.

4. Der Dienst erscheint als Zeile mit Symbol (Drucker oder Abholer), Art,
Mandanten, Rechner, Version und ,verbunden seit” bzw. ,getrennt seit”; die
Marke rechts zeigt die Verbindung. Die Kopfkarte zahlt die gekoppelten,
verbundenen und getrennten Dienste.

5. Ordnen Sie ihm Mandanten zu, nur innerhalb der Domane (Zeile wahlen,
dann ,Bearbeiten ..." im Bereich ,Aktionen"). Sperren oder entfernen Sie ihn
bei Bedarf.
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# documentjoe adminconsole 0.26.0

Datei  Aktion Ansicht 7
(¢ »y ~ C &
v B senver

= Dienste

= Verarbeitung
~ € Updates
€ Ubuntu und Docker
B Paperless
2, Keycloak
€ Server-Update

$ Programme

enachrichtigung

rver.example)\System\Remot

DA ®

documentjoe (server.example)s  System: Remotedienste

Remotedienste

Aktualisieren

Remotedienste

- ~
Remotedienst koppeln
2 gekoppelt - 1 verbunden : 1 getrennt - 1 ohne Mandant \

® S g printservice Empfang verbunden
dj printservice - Beispiel-Mandant - verbunden seit 07.10.2025 08:53 + Rechner pc-empfang : Version 0.2.2 - Muster GmbH

® U djfercheervice Server

getrennt
4 - noch keinem

.+ getrennt seit 07.10,2025 03:20 + Rechner 501 . Version 0.1.2 « Beispiel AG

[ Mandantenverwaltung
[ Taskplaner
7D Changelogs
~ @ Systemsicherheit
~ # Datensicherung
L Sicherungen
> @@ Sicherheit
> 9 Benutrerverwaltung
8, Angemeldete Benutzer
v D Protokolle
(@) systemprotokoll

ugangsprotokoll
3D Taskplaner-Protokoll
> ) Mandantenprotokolle
~ Hj Mandanten
> [ Beispiel-Mandant
> [ Test-Mandant
> [ Muster GmbH

2 Objekte

Angemeldet als Benutzer O, _GLOBAL\admin® auf 5 server.example

Liste exportieren ...
Weitere

Abmelden

Fehlerbericht senden ...

koppeln ...

Die Remotedienste des Servers

Remotedienst keppeln

Der Kopplungscode gilt 15 Minuten und nur einmal. Der Dienst erzeugt dabei selbst ein

Schldsselpaar beim Server liegt nur der &ffentliche Schlissel. Ein Kennwort gibt es nicht.
Demiane Muster GmbH
Art dj printservice (Druckdienst)

Code erzeugen Abbrechen

Der Dialog , Remotedienst koppeln”
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8 # 7 ’

1]
Datei Aktion Ansicht ?
{ ~ C O DA O®
) Changelogs documentjoe (server.example) > Mandantens Beispiel-Mandant> Remotedienste Remotedienste
v @ Systemsicherheit Aktualisieren
Sicherungsziele .
= g Remotedienste Meuer Drucker ...
3 Datensicherung & 2 Dienste - 1 verbunden - 1 getrennt - 1 Drucker - 1 Abholer Neuer Abholer ...
> @ Sicherheit ) . N Zu den Remotediensten
5 2, Benutzerverwattung ‘\NeuarDruckEr‘.‘ /| |\ NEuerAbhuIEr‘.‘J Zu den Remotediensten (EnemiEE—

4 Objekte

B, Angemeldete Benutzer

~ D Pratokolle DIENSTE
[B) Systemprotokall

® ) djprintservice Empfang verbunden Fehlerbericht senden ...
£= Zugangsprotokoll dj printservice - Rechner pc-empfang - Version 0.2.2 . verbunden seit 07.10.2025 08:53
:D Taskplaner-Protokoll
® O djfetchservice Server getrennt
~ ) Mandantenprotokolle dj fetchservice - Rechner fs01 - Version 0,1.2 . getrennt seit 07,10.2025 03:20
7D Beispiel-Mandant
(D Test-Mandant DRUCKER UND ABHOLER
1) Muster GmbH r
D Muster Gmi ® © Rechnungen Gt
v i Mandanten Archivdrucker - Freigabe .Rechnungen” - dj printservice Empfang - Posteingang fur a.becker, Gruppe Buchhaltung, druckende
Person - Zieltyp .Eingangsrechnungen®
~ [y Beispiel-Mandant
) Grundeinstellungen o ' SconsEmpfang aktiv

B e 4

Weitere

Abmelden

Abholer . D:\Scans\Empfang - dj fetchservice Server . PDF/TIF - danach nach .erledigt” - Posteingang fidr m.yilmaz
[3) Dokumententypen

8= Indexfelder

£ Ordner der Seitenleiste
§= Wortauswahllisten
Scanprofile

§= Importbeschreibungen
<7 Importlaufe

& Zustand und Prisfung
) Dokumentverarbeitung

= Remotedienste

Angemeldet als Benutzer 2, _GLOBAL\admin auf Q server.example

Die Remotedienste eines Mandanten

Auf der Mandantenseite ,Remotedienste” richten Sie die Dienste flir diesen
Mandanten ein. Die Karte ,Dienste” zeigt die gekoppelten Dienste mit Verbindung,
die Karte ,,Drucker und Abholer” die Archivdrucker und Dateiabholer (dj
fetchservice) mit Symbol, Einzelheiten und Zustand.

Neuer Drucker ...: Der Archivdrucker druckt als PDF in den Mandanten,
entweder in den Posteingang (Auftrag ,Indexieren”) oder direkt in einen
Dokumententyp. Legen Sie den dj printservice, den Freigabenamen,
Anzeigename, Ziel, den vorbelegten Dokumententyp und die Empfanger
(Personen oder Gruppen) fest. Wer am Rechner ausdruckt, bekommt den
Auftrag zusatzlich, wenn es ihn im Mandanten gibt. Der dj printservice
richtet den Drucker beim Kunden selbst ein und gibt ihn frei.

Neuer Abholer ...: Der dj fetchservice (Dateiabholer) holt Dateien aus
Ordnern beim Kunden ab. Legen Sie den Abholordner unter den lokal
freigegebenen Wurzeln, die Dateiarten und das Ziel fest. Wann abgeholt
wird, bestimmt eine Aufgabe im Taskplaner (Aufgabentyp ,Dateien
abholen”).

Zu den Remotediensten springt zur Seite im Grundsystem.
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Meuer Archivdrucker

Anwender drucken aus jedem Programm auf diesen Drucker; das Dokument kommit als PDF in den
Mandanten. dj printservice richtet den Drucker beim Kunden selbst ein und gibt ihn frei.

dj printservice

Freigabename

Anzeigename

Ziel

Dokumententyp

Empfanger im Posteingang

dj printservice Empfang -~

ohne Leerzeichen, z. B. Rechnungen

Quelle im Posteingang; leer = Freigabename

Posteingang (Auftrag , Indexieren”) w

— keiner - w
Posteingang: vorbelegter Zieltyp beim Indexieren (freiwillig). Direkt: Pflicht —
das Dokument wird direkt in diesen Typ eingecheckt; er braucht eine laufende

Mummer und darf keine weiteren Pflichtfelder haben (sonst landet es im
Posteingang].

B Aktiv

B Die druckende Person

bekommt den Auftrag zusatzlich (Anmeldename am Rechner, wenn es ihn im
Mandanten gibt)

[J Gruppe Buchhaltung
[ a.becker

[ muyilmaz

O windows.test

Personen und Gruppen bekommen den Auftrag .Indexieren”. Checkt einer das
Dokument ein, ist der Auftrag far alle erledigt.

.y
. _

Der Dialog ,,Neuer Archivdrucker”

documentjoe Administrationskonsole fur Windows - Version 0.28.2

Seite 36



8 & -

1]
Datei Aktion Ansicht ?
{ ~ C + O
D) Changelogs
~ f@ Systemsicherheit
5 Sicherungsziele
{ Datensicherung
> @ Sicherheit

> B Benutzerverwaltung

oA ®

documentjoe (server.example)> Mandantens Beispiel-Mandant> Importbeschreibungen

o Importbeschreibungen

1 Beschreibung

£ Beispiel Altsystem

Hochladen ...

Importbeschreibungen
Alktualisieren
Hochladen ...
Liste exportieren ..
Weitere

Abmelden

B, Angemeldete Benutzer
~ D Pratokolle
[ systemprotokoll

beispiel-altsystem . gedndert 08.10.2026 09:30 von admin Fehlerbericht senden

= Zugangsprotokoll
) Taskplaner-Protokell
~ {T) Mandantenprotokelle
) Beispiel-Mandant
70 Test-Mandant
D) Muster GmbH
v [g Mandanten
~ [y Beispiel-Mandant
€} Grundeinstellungen
[3) Dokumententypen
i Indexfelder
£ Ordner der Seitenleiste
$= Wortauswahllisten
Scanprofile
i= Importbeschreibungen
<7 Importlaufe
& Zustand und Prisfung
) Dokumentverarbeitung
=5 Remotedienste

B oeee 4

1 Objekt Angemeldet als Benutzer 2, .GLOBAL\admin” auf Q server.example

Die Importbeschreibungen eines Mandanten

Hier hinterlegen Sie die Beschreibungen flir den Import aus anderen Systemen
zentral fur den Mandanten. Was hier liegt, erscheint bei allen Anwendern des
Mandanten im Client unter Datei - Importieren aus ..., ohne dass jemand eine
Datei laden muss.

- Hochladen ...: Wahlen Sie die Beschreibung (JSON). Die Konsole priift sie
mit demselben Kern wie der Client und lehnt unbrauchbare ab. Die Kennung
ergibt sich aus dem Namen der Beschreibung. Gibt es schon eine
Beschreibung mit diesem Namen, wird sie ersetzt; die Konsole sagt das
vorher.

- Ersetzen...: Eine bestehende Beschreibung durch eine neue Datei
ersetzen.

- Entfernen ...: Die Beschreibung verschwindet bei allen Anwendern aus dem
Mend. Schon importierte Dokumente bleiben.

. Die Liste zeigt je Beschreibung Kennung, Zeitpunkt der letzten Anderung
und wer sie geandert hat. Lesen durfen alle angemeldeten Anwender des
Mandanten, andern nur Administratoren.
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Mit dem Server-Import Glbernehmen Sie den Export eines Altsystems ohne Client:
Sie starten ihn einmal, der Server arbeitet ihn ab, und Sie sehen den Fortschritt in
der Konsole.

Voraussetzungen:

Flir den Mandanten gibt es eine Importbeschreibung (Mandant -
Importbeschreibungen), die zum Export passt.

Auf dem Rechner mit der Quelle lauft ein dj fetchservice (ab Version 0.4.0),
ist dem Mandanten zugeordnet und hat einen Abholer (Mandant -
Remotedienste). Der Quellordner muss unter einem dort freigegebenen
Wurzelordner liegen.

Import starten: Legen Sie unter System - Taskplaner eine neue Aufgabe vom
Typ ,Import ausfiihren” an.
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Aufgabentyp Import ausfihren

MName Import Scans Empfang
Mandant Beispiel-Mandant (alb2c3) w
Abholer Scans Empfang (D:\5cans\Empfang) ~
Eingerichtet unter Mandant » Remotedienste
CQuellordner D:\Export\Altsystern
Quellordner auf dem Rechner des Abholers (vollsténdiger Pfad, z. B. D:\Export oder
Y\Server\Freigabe\Export); er muss unter einem Wurzelordner des Abholers liegen
Importbeschreibung Archiv-Export Altsystem (archiv-export) ~

B Gelascht markierte Dokumente Gberspringen

(] Alle Revisicnen iibernehmen (mit Zeitpunkt und Autor der Quelle)

Drosselung: gleichzeitig offene Auftrige 0

0 = automatisch (die Halfte der gleichzeitigen Verarbeitungen des Mandanten); senst 1 bis 64
B Aktiv (inaktive Aufgaben laufen nicht nach Zeitplan, lassen sich aber von Hand ausfdhren)
Zeitplan

Je Regel Wochentage und eine oder mehrere Uhrzeiten (z. B. ,12:00, 22:00"). Verpasste Termine von heute werden einmal
nachgeholt, z. B. nach einem Neustart.

Beschreibungen, die beim Mandanten hinterlegt sind (Mandant » Importheschreibungen)

P

Regel | Regel hinzufiigen ... |
\ J

Mo 20:00 s X 3
| Regel bearbeiten ... |
\ J
p
| Regel entfernen |
\ J

Der Dialog ,,Aufgabe bearbeiten” flir den Aufgabentyp ,,Import ausftihren”

Mandant und Abholer bestimmen, woher der Export kommt, und
Quellordner den vollstandigen Pfad auf dem Rechner des Abholers (zum
Beispiel p: \Export oder ein Netzwerkpfad \\server\Freigabe\Export).
Importbeschreibung: Sie wahlen aus den Beschreibungen, die beim
gewahlten Mandanten hinterlegt sind (Anzeige ,Name (Kennung)");
gespeichert wird die Kennung. Beim Wechsel des Mandanten erneuert sich
die Liste. Gibt es beim Mandanten keine Beschreibung, steht dort ,— keine
hinterlegt -*, und ,Speichern” meldet, dass erst unter Mandant >
Importbeschreibungen eine hinterlegt werden muss. Ist beim Bearbeiten die
gespeicherte Beschreibung nicht mehr vorhanden, zeigt die Liste sie als

, (nicht mehr vorhanden)".

Geloscht markierte Dokumente iiberspringen (vorgegeben an) und Alle
Revisionen Uibernehmen (vorgegeben aus; mit Zeitpunkt und Autor der
Quelle) wie beim Import im Client.
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- Drosselung: gleichzeitig offene Auftrage: So viele Auftrage dieses Imports
sind hochstens gleichzeitig offen. 0 heif3t automatisch: die Halfte der
gleichzeitigen Verarbeitungen des Mandanten. So kommen andere
Anwender weiter schnell dran. Erlaubt sind O und 1 bis 64.

- Mit Jetzt ausfiihren starten Sie den Import sofort; nach Zeitplan lauft er wie
jede andere Aufgabe. In der Aufgabenliste steht die Zeile ,Quelle: lber ,
Beschreibung “.

Was passiert: Der Abholer packt den Quellordner und Ubertragt ihn in Teilen mit
Prifsumme an den Server; bei einem Verbindungsabbruch geht es an der Stelle
weiter, an der der Server aufgehort hat. Danach liest ein Arbeiter auf dem Server
die Quelle, ordnet Typen und Felder nach Namen zu und legt je Dokument einen
Eincheck-Auftrag an, in der Reihenfolge der Quelle. Dokumente, die es schon gibt
(gleiche Quell-ID), werden lbersprungen. Fehlen Pflichtfelder, landet das
Dokument als Auftrag ,Indexieren” im Posteingang.

Importlaufe: Unter Mandant - Importlaufe sehen Sie den Fortschritt.

)
Datei  Aktion Ansicht 7
< ~ C £ @
‘D) Changelogs
~ f@ Systemsicherheit
5 Sicherungsziele
Q Datensicherung
> @ Sicherheit
> B Benutzerverwaltung

2. Angemeldete Benutzer

0DA®

documentjoe (server.example)> Mandanten: Beispiel-Mandant>  Importlaufe

& Importlaufe

2 laufen . 1 fertig - 1 fehlgeschlagen - Start im Taskplaner - 13dt alle 10 5 neu

Ubertragung der Quelle

Importlaufe
Aktualisieren
Liste exportieren ...
Weitere
Abmelden

Fehlerbericht senden ...

® Packen Packen
v D Protokolle Packen 505« 320 Dateien
[ Systemprotokoll
= Zugangsprotokoll
) Taskplaner-Protokoll Archiv-Export Altsystem
~ {T) Mandantenprotokelle * Lauft Lauft
153 Dokumente - 41 fertig - 12 offen - 1 fehlgeschlagen - 6 im Posteingang - 4 Ubersprungen - Drosselung 4 gleichzeitig - 7,5 je Minute -
D) Beispiel-Mandant Restzeit etwa 9 Min,
70 Test-Mandant
D) Muster GmbH
Rechnungen 2019
v [§ Mandanten
® Fertig Fertig

~ [ Beispiel-Mandant
& Grundeinstellungen
[3) Dokumententypen
i Indexfelder
£ Ordner der Seitenleiste
$= Wortauswahllisten
Scanprafile
i Importbeschreibungen
<7 Importldufe
) Zustand und Prisfung
) Dokumentverarbeitung
= Remotedienste

B oeee 4

48 Dokumente - 47 fertig - 0 offen - 0 fehlgeschlagen - 0 im Posteingang - 1 Obersprungen

Vertrige

® Fehigeschlagen

Fehigeschlagen

0 Dokumente - 0 fertig - 0 offen . 0 fehigeschlagen - 0 im Posteingang - 0 dibersprungen - Fehler: Importbeschreibung vertraege” nicht

gefunden

5 Objekte

Angemeldet als Benutzer O, GLOBAL\admin® auf = server.example

Die Seite ,,Importidufe” mit der Ubertragung der Quelle und drei Léufen

Oben steht, solange sie l4uft, die Ubertragung der Quelle (Packen und

Ubertragen in Prozent, mit Balken).

- Je Lauf zeigt die Liste einen Punkt (gelb: 1auft, bereit, wird Gbertragen oder

gelesen; grau: pausiert oder abgebrochen; grun: fertig; rot:
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fehlgeschlagen), den Namen, den Zustand (,Quelle wird Ubertragen®,
.Bereit”, ,Quelle wird gelesen”, ,Lauft”, ,Pausiert”, ,Fertig”,
.Fehlgeschlagen”, ,Abgebrochen”) und den Fortschritt in Prozent. In der
Spalte ,Stand” stehen die Zahl der Dokumente, wie viele fertig, offen,
fehlgeschlagen, im Posteingang und lUbersprungen sind; bei einem
laufenden Import auBerdem die Drosselung, die Geschwindigkeit je Minute
und die Restzeit. Den vollstandigen Text samt der Grinde fur
Ubersprungene Dokumente lesen Sie unter der Liste, wenn Sie einen Lauf
wahlen.

- Pausieren und Fortsetzen halten den Lauf an bzw. setzen ihn fort.
Drosselung ... andert, wie viele Auftrage hochstens gleichzeitig offen sind
(weniger lasst anderen Anwendern mehr Platz). Abbrechen ... nimmt
Auftrage zurilick, die noch nicht begonnen haben; schon eingecheckte
Dokumente bleiben erhalten. Entfernen nimmt einen beendeten Lauf aus
der Liste.

- Die Seite aktualisiert sich alle zehn Sekunden, solange sie offen ist.

- Kennt der Server den Server-Import noch nicht, steht dort ,,Der Server kennt
den Server-Import noch nicht (Index-Dienst ab 0.12.0 nétig).”

88 $

3

> ? =

Datei Aktion Ansicht 7
¢ ~ C = @

D) Changelogs
~ f@ Systemsicherheit

0DAo®

documentjoe (server.example):  Mandanten: Beispiel-Mandant: Dokumentverarbeitung Dokumentverarbeitung

Aktualisieren
= Sicherungsziele

7 Dokumentverarbeitung Einstellen ...

4 Verarbeitungen = 2 Threads - Bereinigen ja - Geraderichten ja - 0 offene Dokumente

. Einstellen ...
{ Datensicherung Liste exportieren ...

> @ Sicherheit

a Weitere
b3 Benutzerverwaltung
- LEISTUNG Abmelden
8. Angemeldete Benutzer
Gleichzeitig Threads je Verarbeitung Kerne auf dem Server Offene Dokumente Fehlerbericht senden ...
v D) Pratokolle p 2 o 7

% Systemprotokoll
§= Zugangsprotokoll

) Taskplaner-Protokoll

~ 1) Mandantenprotokalle
(D) Beispiel-Mandant
0 Test-Mandant
D) Muster GmbH

~ [g Mandanten

~ [ Beispiel-Mandant
& Grundeinstellungen
(3 Dokumententypen
= Indexfelder
) Ordner der Seitenleiste
£= Wortauswahllisten
Scanprofile
= Importbeschreibungen
<7 Importlaufe
) Zustand und Priifung
&) Dokumentverarbeitung
= Remotedienste

R

9 Objekte

QUALITAT UND VORGABEN
® Bereinigen

®  Geraderichten

Voreinstellung neuer Mandanten
4% 2, Bereinigen ja, Geraderichten ja

Anhaltspunkt aus einer Messung
Gutschriften auf 8 Kernen: Standard 5,8 Dokumente/Min,, Maximal 9,3,

Fest eingestellt
Ausgabeformat PDF/A, Sprachen Deutsch und Englisch

Angemeldet als Benutzer 2,

GLOBAL\admin” auf = server.example

Die Einstellungen der Dokumentverarbeitung eines Mandanten
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Diese Seite sehen nur Global-Admins. Sie zeigt, mit welcher Leistung und welcher
Qualitat die Dokumentverarbeitung (Paperless: Texterkennung, Archiv-PDF)
dieses Mandanten arbeitet: gleichzeitige Verarbeitungen, Threads je Verarbeitung,
Bereinigen und Geraderichten, dazu die Kerne des Servers, die offenen
Dokumente, die Voreinstellung neuer Mandanten und einen Anhaltspunkt aus
einer Messung (eine feste Aussage aus einer einmaligen Messung, kein Live-
Wert). Einstellen ... 6ffnet den Dialog:

Dokumentverarbeitung *

Dieser Mandant: & Kerne auf dem Server, 0 offene Dokumente.

Leistung

Gleichzeitige Verarbeitungen 4

Threads je Verarbeitung 2

Vorlage Ausgewogen (Kermne = 2 x 2) ~

Qualitat der Texterkennung

Bereinigen (spart etwa 30 % Zeit, kaum Einfluss auf die Erkennung)

Geraderichten (schrige Scans werden besser erkannt, kostet etwas Zeit)

Vorlage Genau (beides an) R
Schnell erkennt bei schragen Scans etwa 7 % weniger Wérter,

Ausgabeformat PDF/A und die Sprachen Deutsch und Englisch sind fest eingestellt.

Anhaltspunkt aus einer Messung: Gutschriften auf 8 Kernen: Standard 5,8 Dokumente/Min., Maximal 9,3,

—
=

Der Dialog ,,Dokumentverarbeitung”

- Leistung: ,Gleichzeitige Verarbeitungen” und ,Threads je Verarbeitung” (je 1
bis 16). Die Vorlage setzt beide Werte nach den Kernen des Servers:
Sparsam (Kerne + 4 x 1), Ausgewogen (Kerne + 2 x 2) oder Maximal (Kerne
x 1), jeweils mindestens 1. Passt keine Vorlage, steht dort ,Eigene Werte".
Viele Verarbeitungen mit je einem Kern sind meist schneller als wenige mit
mehreren. Sind Verarbeitungen x Threads mehr als Kerne, warnt der Dialog
(,Mehr Threads als Kerne: die Verarbeitung wird dadurch nicht schneller.”),
sperrt aber nicht.

- Qualitat der Texterkennung: Bereinigen spart etwa 30 % Zeit bei kaum
geringerer Erkennung. Geraderichten verbessert die Erkennung schrager
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Scans und kostet etwas Zeit. Die Vorlagen heiBen Genau (beides an),
Ausgewogen (Bereinigen aus) und Schnell (beides aus; erkennt bei
schragen Scans etwa 7 % weniger Worter). Das Ausgabeformat PDF/A und
die Sprachen Deutsch und Englisch sind fest eingestellt.
. Ubernehmen ...: Die Verarbeitung dieses Mandanten wird dabei neu
gestartet; das dauert etwa eine Minute. Der Dialog fragt vorher nach. Sind
noch Dokumente in Arbeit, nennt der Server die Zahl, und der Dialog fragt
ein zweites Mal (,,Beim Neustart gehen diese Dokumente verloren und
mussen neu Ubergeben werden. Trotzdem neu starten?”). Nach dem
Neustart meldet die Konsole ,Die Verarbeitung lauft mit den neuen
Einstellungen.”

8@ 9

1]
Datei Aktion Ansicht ?
{ ~ C % O
{T) Changelogs
v @ Systemsicherheit
= Sicherungsziele
{ Datensicherung
> @ Sicherheit
> 2 Benutzerverwaltung
B, Angemeldete Benutzer
v [ Protokolle
B systemprotokoll
§= Zugangsprotokoll
{0 Taskplaner-Protokell
~ 1) Mandantenprotokolle
D) Beispiel-Mandant
) Test-Mandant
{0 Muster GmbH
v [g Mandanten
~ [ Beispiel-Mandant
& Grundeinstellungen
[2) Dokumententypen
= Indexfelder
) Ordner der Seitenleiste
= Wortauswahllisten
Scanprofile
= Importbeschreibungen
<7 Importlaufe
) Zustand und Prifung
) Dokumentverarbeitung
= Remotedienste

R

5 Objekte

%

DA ®

documentjoe (server.example)»  Mandanten:  Beispiel-Mandant:  Zustand und Prifung

o Zustand und Prafung (oratoma start ) - o Pror
Paperless 321 - Speicher 60.0 GB freivon 100.0 GB - Datenbank | | D oren = | ung m SUMmMEN -

(Paperless) OK - Index-Dienst erreichbar

DIENSTE
Paperless Speicher frei fvon 100.0 GB) Datenbank (Paperless) Index-Dienst
3.21 60.0 GB oK erreichbar

KONSISTENZPRUFUNG

Noch nicht gestartet ausstehend
Moch nicht gestartet - rechts Prifung starten” (dauert bei vielen Dokumenten).

Angemeldet als Benutzer 2,

Zustand und Prifung
Aktualisieren
Prifung starten ...
Prifung mit Prifsummen ..
Liste exportieren ...
Weitere
Abmelden

Fehlerbericht senden ...

GLOBAL\admin® auf = server.example

Zustand und Priifung eines Mandanten

Die Seite zeigt Paperless-Version, Speicher, Datenbank und Index-Dienst des
Mandanten, jeweils mit Zustandspunkt. Die Konsistenzpriifung gleicht alle
aktuellen Revisionen mit Paperless ab: fehlende Dokumente und geanderte
Dokumententypen. Mit Priufung mit Priifsummen ... vergleicht sie zusatzlich die

Prifsummen und sucht gleiche Dateien, die mehrfach vorkommen. Das dauert bei

vielen Dokumenten langer und belastet den Server, deshalb startet die Prufung
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nur auf lhren Knopfdruck und nie von selbst. Das Ergebnis steht danach in der
Liste: Zahl der gepriften Dokumente, Zahl der Auffalligkeiten und die ersten 50
Eintrage.
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%

Die Seite Protokolle ist die Ubersicht: Die Kopfkarte sagt, welche Protokolle
Auffalligkeiten melden; je Protokoll steht eine Zeile mit Kennzahlen (Eintrage und
Warnungen, Aufbewahrung, letzter Lauf, Zahl der Mandanten) und Marke. Ein
Klick 6ffnet das Protokoll.

[ Mandantenverwaltung

[ Taskplaner

3 Remotedienste

D Changelogs
v @ Systemsicherheit

O, Angemeldete Benutzer
v D) Protokolle

B Systemprotokoll

= Zugangsprotokoll

D) Taskplaner-Protokoll

{0 Mandantenprotokelle

[ Test-Mandant
g Muster GmbH

4 0bjekte

documentjoe (server.example) > Protokoll

& Protokolle

BEREICHE

® Systemprotokoll
9 Eintrage - 3

Wamungen oder Fehl

Mandantenprotokolle

e

erin den letzten 50

ien . 46.0 MB

26 04:00 Nachtsich

2 Bereiche brauchen Aufmerksamkeit: Systemprotokoll, Taskplaner-Protokoll

Hash-Kette prifbar auf der Seite

rung: erfalgreich - 1 fehlgeschlagen in den letzten 20

Aktivitatenreport je Mandant mit Filtern und Kettenprafung - Beispiel-Mandant, Test-Mandant, Muster Gmb|

Protokolle
Alctualisieren
Liste exportieren ...
‘Weitere
Abmelden

Fehlerbericht senden ...

1fehigeschlagen

3 Mandanten

Angemeldet als Benutzer O, GLOBAL\admin™ auf 5 server.example

Die Ubersicht , Protokolle”

Alle vier Protokolle (Systemprotokoll, Zugangsprotokoll, Taskplaner-Protokoll und
die Protokolle der Mandanten) bleiben Listen und sehen gleich aus:

- Zustandspunkt in der ersten Spalte, in jeder Zeile: ein hohler Kreis O
bedeutet normal oder erfolgreich, ein gelber Punkt eine Warnung, ein roter
Punkt einen Fehler.

- Einzelheiten stehen im unteren Teil der Seite, unter der Liste, sobald Sie
eine Zeile wahlen. Es 6ffnet sich kein Fenster.

- Nur Probleme zeigen blendet die normalen Zeilen aus und lasst Warnungen
und Fehler Ubrig. Alle Eintrage zeigen macht es rlickgangig.

- Bei Eintragen zu einem Dokument bietet das Menu Aktion und das
Kontextmeni Im Client 6ffnen. Ein Doppelklick auf den Eintrag 6ffnet das
Dokument ebenfalls im Client. Im Taskplaner-Protokoll fuhrt Zur Aufgabe

documentjoe Administrationskonsole fir Windows -

Version 0.28.2

Seite 45



zum Taskplaner.

So wird eingestuft:

Protokoll
Systemprotokoll

Zugangsprotokoll

Taskplaner-Protokoll
Mandantenprotokolle

@") -

Rot (Fehler)

Ereignis endet auf ,failed”
oder ,.error” oder meldet
einen Fehler

HTTP-Status 500 und
hoher
fehlgeschlagen
Schweregrad ,Fehler”

% documentjoe admincensele 0.7.0 - [documentjoe (server.example)\Protokelle\Mandantenpratokolle\Beispiel-Mandant]

Datei Aktion Ansicht ?
( ~ C L0 DAG

v 5 documentjoe (server.example)

@ sytem .

documentjoe (server.example)> Protokolle> Mandantenprotokolle>  Beispiel-Mandant

Gelb (Warnung)
Ubersprungen,
automatische Sperre,
Adresse gesperrt,
Benutzer abgemeldet,
Verbindungsabbruch
eines Remotedienstes,
Host-Dienst beendet,
Zugangsprotokoll
ausgeschaltet, Server-
Neustart

HTTP-Status 400 bis 499

Ubersprungen
Schweregrad ,Warnung”

Beispiel-Mandant

Zeitpunkt Benutzer Aktion Kategorie Schweregrad Aktualisieren

~ 3 server o 103 2026-10-07 19:02:11 a.becker Eingecheckt Dokument Information Filter ...
i= Dienste [® 102 2026-10-07 18:40:00 m.yilmaz Geloscht Statusanderung Wamung N e

o 0 2026-10-07 18:00:00 admin Dokumententyp gedndert Verwaltung Information .

~ {J Updates Altere Eintrage laden
& Ubuntu und Docker Archivabschnitte ...
[ Paperless Hash-Kette prifen
9, Keycloak Jetzt ratieren ..,

Benachrichtigung
Mandantenverwaltung

[ Taskplaner
= Remotedienste

E hafte
v @ Systemsicherheit LR
Kopieren
~ Q Datensicherung
& Sicherungen Weitere
> @ Sicherheit Abmelden

> 2 Benutzerverwaltung
B, Angemeldete Benutzer
~ i) Protokolle
B systemprotokell
= Zugangsprotokoll

Liste exportieren ...
Auswahl

Im Client Gffnen

Fehlerbericht senden ...

70 Taskplaner-Protokoll

~ D) Mandantenprotokalle
“T) Beispiel-Mandant
0 Test-Mandant
1) Muster GmbH

v [g Mandanten
> [ Beispiel-Mandant o
> Test-Mandant 3

Geléscht - myilmaz [Warnung]

Mummer: 102

Zeitpunkt: 2026-10-07 18:40:00
Benutzer: m.yilmaz

Aktion: Gelgscht [document.delete)
Kategorie: Statusinderung
Schweregrad: Wamung
Dekument-ID: 77aa01bc-0000

3 Eintréige gefunden, 3 angezeigt

Angemeldet als Benutzer 2, _GLOBAL\admin” auf [ server.example

Das Protokoll eines Mandanten
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Unter Protokolle - Mandantenprotokolle steht ein Eintrag je Mandant, den Sie
sehen durfen. Der Aktivitatenreport zeigt, wer wann was getan hat. Filter ...
(Strg+F) schrankt die Liste ein nach:

- Protokoll: das aktuelle Protokoll oder ein rotiertes Archiv,

- Zeitraum: heute, letzte 7 oder 31 Tage, alle, oder von-bis,

- Kategorie: Abruf, Dokument, Statusanderung, Konfiguration, Verwaltung,
Export/Download, Fehler,

- Schweregrad, Benutzer und Dokumententyp,

- Text oder Dokument-ID.

Altere Eintriage laden blattert zuriick. Hash-Kette priifen weist nach, dass die
Eintrage nicht verandert wurden. Archivabschnitte ... zeigt die rotierten,
signierten Abschnitte, Jetzt rotieren ... rotiert das Protokoll sofort.

@# $

Die Seite System -> Server zeigt den Server selbst als Karten: oben
Rechnername, Betriebssystem, Kernel und Laufzeit mit den Knépfen ,Dienste neu
starten ...” und ,Server neu starten ...", darunter die Kennzahlen Last, belegter
Arbeitsspeicher und laufende Container mit Balken, der Speicherplatz je Laufwerk
(griin in Ordnung, orange wird knapp, rot fast voll) und die Bereiche der Liste. Ein
Klick auf ,Container” und ,Offnen” fiihrt zu den Diensten.

1]
Datei  Akti ht
documentjoe (server.example) > Systems Server
serverQ)1 (
v paas e oaE . Dienst
In Betrieb - Ubuntu 24.04.5 ITS - Kernel 6,8.0-146-generic - [3uft seit 2
Tage 10 Std
AUSLASTUNG
Last {1+ 5+ 15 min) Arbeitsspeicher belegt Container Abmelden
0,16 - 0,20 - 0,20 5,3 GB von 15,6 GB 10 von 10 laufen Fehlerbericht senden ...
SPEICHERPLATZ
® /(System) in Ordnung
69.3 GB frei von 96.4 GB
v @ Systemsicherheit ® /opt/backup (Sicherungen) in Ordnung
v B Dstensicherung 69.3 GB frei von 96.4 GB
L Sicherungen
> @@ Sicherheit F—
> 9 Benutzerverwaltun,
~ d ® Server in Betrieb
8, Angemeldete Benutzer
v D Protokolle ® Laufzeit und Last in Ordnung
Syst tokoll
B systemprotoko ® Arbeitsspeicher und Platz in Ordnung
£ Zugangsprotokoll
1) Taskplaner-Protakoll @ Container EE
> ) Mandantenprotokolle
~ Hj Mandanten
> [ Beispiel-Mandant
> [ Test-Mandant
> [ Muster GmbH
4 0bjekte Angemeldet als Benutzer O _GLOBAL\admin® auf & server.example

Der Server mit Kennzahlen und Speicherplatz
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Die Seite System - Server - Dienste zeigt alle Container und Systemdienste des
Servers, nach Zugehorigkeit gruppiert (Server, Zugangspunkt, Identitatsdienst, je
Mandant).

DA ®

documentjoe (server.example)s System: Server: Dienste

Dienste ( 1
Nur Probleme zeigen
15 Dienste - 13 laufen - 1 angehalten - 1 nicht aktiv L J

Zugangspunkt

® Webserver (nginy) lauft
seit 2 % 9.0 MB

® Zugangsdi lauft - gesund
it 2 Tag 71.0MB

5 Remotedienste

lauft . gesund
) Changelogs
~ @ Systemsicherheit
® Datenbank (Keyeloak) fauft - gesund
v
& Datensicherung seit 2 Tagen - 0,1% . 43.0 MB
8§ Sicherungen
> @ Sicherheit
Beispiel-Mandant
> 2 Benutzerverwaltung
o ® Daperless lauft - gesund
A, Angemeldete Benutzer seit 2 Tagen - 1,2% - 640.0 M8
® Datenbank (Paperless) Iauft . gesund
seit 2 Tagen + 0,1 % + 60.0 MB
lauft
> {0 Mandantenprotokolle
v Hg Mandanten lauft
> [ Beispiel-Mandant
5 g Test-Mandant faut. gesund
> [p Muster GmbH
15 Objekte Angemeldet als Benutzer ©, _GLOBALadmin® auf B} server.example

Die Dienste des Servers

Jede Zeile nennt die Aufgabe (Webserver, Zugangsdienst, Identitatsdienst,
Paperless, Index-Dienst, Datenbanken), seit wann der Dienst lauft, CPU und
Speicher; die Marke rechts zeigt Zustand und Gesundheit. Ein roter Punkt zeigt
einen Dienst, der nicht lIauft. ,Nur Probleme zeigen” blendet laufende Dienste aus.
Image und Container-Name stehen unter ,Eigenschaften” der gewahliten Zeile.
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@ & 2

)
Datei Aktion Ansicht ?
~ C £ O
~v 3 Server

§= Dienste
§= Verarbeitung
~ ) Updates
& Ubuntu und Docker
[2) Paperiess
2. Keycloak
o Server-Update
& Programme
Benachrichtigung
Mandantenverwaltung
m Taskplaner
= Remotedienste
‘D) Changelogs
~ @ Systemsicherheit
~ { Datensicherung
& sicherungen
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ D) Protokolle
[ systemprotokoll
= Zugangsprotokoll
70 Taskplaner-Protokoll
> {0 Mandantenprotokolle
v [§ Mandanten
> [ Beispiel-Mandant
> g Test-Mandant
> [ Muster GmbH

4 Objekte

oA ®

documentjoe (server.example)> Systems Servers Verarbeitung

o Verarbeitung

44 Dokumente warten - 2 laufen - 2,4 fertig je Minute - ladt alle 15 s neu

Beispiel-Mandant

Wartend Lauft

42 2

® (2755 je Dokument - Verarbeitungen = Threads: 2 1

Muster GmbH

Wartend Lauft

0 0

® (1405je Dokument - Verarbeitungen x Threads: 2 x 1

Test-Mandant

Wartend Lauft

0 0

Noch keine Messung - Verarbeitungen

= Threads: —

Fertig je Minute
2,2

Fertig je Minute
0,2

Fertig je Minute
0

Nur Probleme zeigen

Restzeit

20 min
1 Fehler (24 h)
Restzeit
keine Fehler
Restzeit
keine Fehler

Angemeldet als Benutzer 2,

Verarbeitung
Alktualisieren
Nur Probleme zeigen
Liste exportieren ..
Weitere
Abmelden

Fehlerbericht senden ...

GLOBAL\admin” auf £ server.example

Die Auslastung der Dokumentverarbeitung je Mandant

Die Seite System > Server > Verarbeitung zeigt, wie ausgelastet die
Dokumentverarbeitung (Paperless: Texterkennung, Archiv-PDF) ist. Sie ist nur fiir
Global-Admins und Iadt sich alle 15 Sekunden neu, solange sie offen ist.

- Die Kopfkarte gilt fur den ganzen Server: wartende Dokumente, laufende

Aufgaben und fertige Dokumente je Minute.

- Je Mandant zeigt eine Karte vier Kennzahlen: wartende und laufende
Aufgaben, fertige Dokumente je Minute (Durchschnitt der letzten 15
Minuten) und die grobe Restzeit (eine Schatzung; ohne Fortschritt steht
dort ,unbekannt”). Darunter stehen die mittlere Dauer je Dokument, wie
viele Verarbeitungen mit wie vielen Threads gleichzeitig laufen, und rechts
die Fehler der letzten 24 Stunden.

- Der Punkt zeigt den Zustand: grun in Ordnung, gelb arbeitet, rot Fehler, grau

nicht erreichbar. Die Mandanten mit den meisten offenen Aufgaben stehen

oben.

- Ein Klick auf die Zeile unter den Kennzahlen wahit den Mandanten;
4Einstellen ..." und ,Eigenschaften” (mit den fehlgeschlagenen Aufgaben)
stehen dann im Bereich ,Aktionen”.
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A 3 +

Die folgenden Bereiche liegen im Grundsystem. Sie sind Uberwiegend Global-
Admins vorbehalten.

A ) - (<!

Unter System - Benachrichtigung richten Sie den E-Mail-Versand ein und legen
fest, wer welche Themen bekommt. Grundkonfiguration ... stellt den Mailserver
(SMTP) und den Absender ein, Empfanger hinzufiigen ... legt Personen mit E-
Mail-Adresse und Themen an, zum Beispiel Serverfehler, fehlgeschlagene
Sicherung, Fehlanmeldungen, Updates oder Verbindungsabbruch eines
Remotedienstes. Jede Person bekommt nur die Themen, die sie abonniert hat. Die
Kopfkarte zeigt den Versand (Mailserver, Absender, Zahl der Empfanger); je
Empfanger steht eine Zeile mit Adresse und Themen. Ein Klick wahlt den

Empfanger; ,Bearbeiten ...”, ,Testmail” und ,Entfernen ..." stehen dann im Bereich
JAktionen”.

1]
Datei  Akti ht
documentj Syst B Benachrichtigung
v
bsender
€ Ubuntu und Docker mpfanger
B Paperless
O Keycloak EMPFANGER
) Server-Update ® [T-Leitung
Themen: Sicherung
8§ Programme
Benachrichtigung
[ Mandantenverwaltung

[ Taskplaner
3 Remotedienste
D Changelogs
v @ Systemsicherheit
v % Datensicherung
L Sicherungen
> @@ Sicherheit
> 9 Benutrerverwaltung
O, Angemeldete Benutzer
v D) Pratokolle
B Systemprotokoll
£ Zugangsprotokoll
{0 Taskplaner-Protokoll
> ) Mandantenprotokolle
~ Hj Mandanten
> [ Beispiel-Mandznt
> [ Test-Mandant
> [ Muster GmbH

2 Objekte

Angemeldet als Benutzer 2 .GLOBAL\admin® auf £ server.example

Die Benachrichtigung
A wor - 9 -

Beide stehen unter Protokolle. Die Spalten des Systemprotokolls sind
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Zustandspunkt, Zeit, Ereignis, Bereich, Von und Einzelheiten.

# documentjoe adminconsele 0.7.0 - [documentjoe (server.example)\Protokolle\Systemprotokall] - [m] X
Datei  Aktion Ansicht 7
~ C 0 DA O®
v B documentjoe (server.example) documentjoe (server.example):  Protokolles  Systemprotokoll Systemprotokoll
v (@) System Zeit Ereignis Bereich Von Einzelheiten Aktualisieren
v 5 Server O  07.10.202619:34 identity.user.save Systern GLOBAL\admin {"domain™"test”  Filter ..
5= Dienste © 07102026 15:27 Host-Dienst gestartet Systern system Version 025026 {4y ketre prfen
v O Updates ® 07102026 15:27 Host-Dienst beendet Systern system
O 07.10.202615:16 Ubuntu-Updates eingespielt Systern GLOBAL\admin fvarflogidocum,  Nur Probleme zeigen
) Ubuntu und Docker O 07.10.202615:16 Update-Schritt ,upgrade” erledigt System GLOBAL\admin 35.2Paketeskt  Liste exportieren ..
[2) Paperiess O 07.10.202615:15 Sicherung abgeschlossen: Beispiel-Mandant Sicherung GLOBAL\admin 4.8MB . 11 Datei
- ) ; - - : 07.10.2026 00:00
O Keycloak ©  07.10.202615:15 Sicherung gestartet: Beispiel-Mandant Sicherung GLOBAL\admin
Benachrichtigung ®  07.10.2026 05:00 Adresse automatisch gespertt Sicherheit system 20301137 12 Eigenschaften
[®  07.10.2026 00:00 Sicherung fehlgeschlagen: Test-Mandant Sicherung system Sicherungszieln  opicren
Mandantenverwaltung
[ Taskplaner Weitere
= Remotedienste Abmelden
v @ Systemsicherheit Fehlerbericht senden ...
~ atensicherun
& Datensicherung
& Sicherungen
> @ Sicherheit
> 2 Benutzerverwaltung
B, Angemeldete Benutzer
v {0 Protokolle
[2) Systemprotokoll
§= Zugangsprotokaoll
(O Taskplaner-Protokoll Sicherung fehlgeschlagen: Test-Mandant [Fehler]
» &) Mandant tokoll
D Mendantenprotokolle Zeit: 07.10.2026 00:00
~ [ Mandanten Ereignis: Sicherung fehlgeschlagen: Test-Mandant (backup.failed)
. Bereich: Sicherun,
5 [l Beispiel-Mandant Vo system 9
> [ Test-Mandant Mummer:
Einzelheiten: Sicherungsziel nicht erreichbar
> [p Muster GmbH
Angaben:
“error': "Sicherungsziel nicht erreichbar”,
9von 9 Eintrdgen angezeigt Angemeldet als Benutzer 2, _GLOBAL\admin” auf = server.example

Das Systemprotokoll

Das Systemprotokoll zeigt Ereignisse des ganzen Systems, zum Beispiel das
Anlegen von Mandanten und Benutzern, Sicherungen und Updates. Der
Zustandspunkt zeigt Fehler und Warnungen (siehe ,Die Protokolle”). Filter ...
schrankt nach Bereich (System, Sicherung, Sicherheit) oder Text ein. Hash-Kette
priifen weist nach, dass das Protokoll nicht verandert wurde.

Wenn das Zugangsprotokoll eingeschaltet ist, zeigt der Punkt Zugangsprotokoll
jede einzelne Anfrage am Zugangspunkt.

A# 7+

Die Seite Systemsicherheit ist die Ubersicht ihres Zweigs, wie ,System": Die
Kopfkarte sagt, welche Bereiche Aufmerksamkeit brauchen; darunter steht je
Bereich eine Zeile mit Punkt und Marke (Sicherungsziele, Datensicherung,
Sicherheit, Benutzerverwaltung, Angemeldete Benutzer). Ein Klick 6ffnet die Seite.
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§ document

Datei  Aktion Ansicht 7

~ C & DA ®
~ B server decumentjee (server.example):  Systemsicherheit
£ Dienste

I Verarbeitung

Systemsicherheit
~ € Updates O

2 Bereiche brauchen

€ Ubuntu und Docker
B Paperless

2, Keycloak

€ Server-Update

BEREICHE

® Sicherungsziele
Iokal fopt/backup, SMB /fnas/backup - 2 noch nicht getestet
§ Programme

. 3 Sitzungen + 1 Mandant
& Datensicherung <

> @@ Sicherheit
> 9 Benutrerverwaltung
8, Angemeldete Benutzer
v D Protokolle
(@) systemprotokoll
£ Zugangsprotokoll
3D Taskplaner-Protokoll
> ) Mandantenprotokolle
~ Hj Mandanten
> [ Beispiel-Mandant
> [ Test-Mandant
> [ Muster GmbH

5 Objekte

® Datensicherung
Benachrichtigun:
= 94ng 1Mandant - neueste 07.10.2026 15:15 - Quelle: Lokal
[ Mandantenverwaltung
1) Taskplaner ® Sicherheit
2 gesperrt . Reputationsprufung an - automatische Sperre an - Landerfilter aus . HTTPS an (eigene CA, noch 341 Tage)
5 Remotedienste
D) Changelogs ® Benutzerverwaltung
Identitatsdienst erreichbar - 3 Domanen - 1 Mandant{en} ohne Domane
~ | @ Systemsicherheit
B sicherungsziele ® Angemeldete Benutzer

Angemeldet als Benutzer O, _GLOBAL\admin® auf 5 server.example

Systemsicherheit
Aktualisieren
Liste exportieren ...
Weitere

Abmelden

Fehlerbericht senden ...

2Ziele

2 Sicherungen

1ahne Domane

3angemeldet

Die Ubersicht , Systemsicherheit”

A&~ $

Unter Systemsicherheit stehen Sicherungsziele und Datensicherung

nebeneinander (bis Version 0.26 waren die Ziele die Seite ,Datensicherung” mit

dem Unterpunkt ,Sicherungen”).
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[ Mandantenverwaltung

> @ Sicherheit
> 9 Benutrerverwaltung
8, Angemeldete Benutzer
v {0 Protokolle
(@) systemprotokoll

£ Zugangsprotokoll

5 [lg Muster GmbH

2 Objekte

achrichtigung

C O DA O®

documentjoe (server.example)s  Systemsicherheits  Sicherungsziele

Sicherungsziele ( 1 -
1 4] 9 AL it Zur Datensicherung
2Ziele 2 nach nicht getestet L )

B vLokal ungetestet
lokal /opt/backup - noch nicht getestet

=
= NASKeller ungetestet
SMB //nas/backup - Passwort gespeichert - noch nicht getestet

Angemeldet als Benutzer O, _GLOBAL\admin® auf & server.example

Die Sicherungsziele

Sicherungsziele: Hier legen Sie fest, wohin gesichert werden kann: lokal
auf dem Server oder auf eine Netzwerkfreigabe (SMB). Ziel hinzufligen ...
legt ein Ziel an. Jede Zeile zeigt Art, Zugang und den letzten Test; die Marke
rechts sagt ,ungetestet”, ,erreichbar” oder ,Fehler”. Zeile wahlen, dann
Jesten” ,Bearbeiten ..." oder ,Loschen ..."” im Bereich ,Aktionen”. Welche
Ziele ein Mandant benutzt, wann und in welchem Format, steht in seiner
Sicherungsaufgabe im Taskplaner.

Datensicherung: Wahlen Sie eine Quelle (Quelle ...). Die Konsole zeigt die
Sicherungen je Mandant als Karte, jede mit Inhalt und dem letzten
Wiederherstellungstest; Zeile wahlen, dann prifen, testen, herunterladen
oder als neuen Mandanten zuruckspielen. Im Importverzeichnis des Servers
werden auch lose Sicherungsordner und tgz-Archive gefunden. Eine
Sicherung von Ihrem Rechner kénnen Sie auf den Server hochladen.
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Datei Aktion Ansicht
(¢ »y ~ C &
v B Server
i Dienste
= Verarbeitung
~ € Updates
€ Ubuntu und Docker
B Paperless
0, Keycloak
€ Server-Update
I Programme
Benachrichtigung
[ Mandantenverwaltung
[ Taskplaner
5 Remotedienste
7D Changelogs
~ @ Systemsicherheit
B sicherungsziele
> @@ Sicherheit
> 9 Benutrerverwaltung
8, Angemeldete Benutzer
v D Protokolle
(@) systemprotokoll
£ Zugangsprotokell
3D Taskplaner-Protokoll
> ) Mandantenprotokolle
~ Hj Mandanten
> [ Beispiel-Mandant
> [ Test-Mandant
> [ Muster GmbH

2 Objekte

atensicherung]

DA ®

documentjoe (server.example)s  Systemsicherheits Datensicherung

o Datensicherung

2 Sicherungen - 1 Mandant - Quelle: Lokal

Beispiel-Mandant - alb2c3

i 07.10.2026 15:15 - Ordner
4.8MB . 11 Dokumente, 11 Indexeintrage . Wiederherstellungstest: 07,
Indexeintrage wiederhergestellt (184 5)

=

06.10.2026 04:00 - tgz-Archiv
4.7 MB - 10 Dokumente, 10 Indexeintrage - Wiederherstellungstest:
Indexeintrage wiedzrhergestellt (184 5

IETSEE Sicherung hochladen

0: bestanden - 11 Dokumente und 11

bestanden - 11 Dokumente und 11

Angemeldet als Benutzer O, _GLOBAL\admin® auf 5 server.example

Datensicherung
Aktualisieren
Quelle ..
Sicherung hochladen
Liste exportieren ...
Weitere

Abmelden

Fehlerbericht senden ...

Die Datensicherung mit den Sicherungen je Mandant

Eine Sicherung sollten Sie nach dem Einrichten einmal testweise zurlckspielen.
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A*B - B - <%

% documentjoe admincansole 0.26.0 - [documentjoe (server.example)\System\Taskplaner] - 0

Datei Aktion Ansicht 7
~ C 0o DAO

v & Server documentjoe (server.example) s System> Taskplaner Taskplaner
i= Dienste Aktualisieren
§= Verarbeitung

T Neue Aufgabe ...
~ ) Updat ﬂ Taskplaner (YN S 7um Taskplaner-Protokoll
paates 4 Aufgaben -3 aktiv 1 laufen gerade . J Zum Taskplaner-Protokoll

& Ubuntu und Docker
[2) Paperiess

2. Keycloak

¥ Server-Update

Liste exportieren ...
Beispiel-Mandant Weitere

Abhalen Scans Empfang inaktiv Abmelden
0 » Dateien abholen - taglich 08:00, 12:00, 16:00 - inaktiv - noch nicht gelaufen Echlerbericht senden ..
& Programme

.
Benachrichtigung Import Scans Empfang - ) lauft gerade
Import ausfiihren - Mo 20:00 - aktiv - 13uft gerade ... Impart 8 von 153 (5 %), 4 fertig, 0 Fehler
Mandantenverwaltung

[ Taskplaner ® Nachtsicherung erfolgreich
Sicherung - Mo—Fr 02:00; Sa, 50 10:00 - aktiv - zuletzt 07.10.2026 04:03: erfolgreich - néchster Lauf 08,10.2026 04:00

= Remotedienste

70 Changelogs ® Wochensicherung NAS fehlgeschlagen

i Sicherung - So 03:00 - aktiv - zuletzt 07.10.2026 05:02: fehlgeschlagen - nachster Lauf 10,10.2026 05:00

~ @ Systemsicherheit
~ { Datensicherung
& sicherungen

& Sicherheit

B, Benutzerverwaltung

B, Angemeldete Benutzer
~ D) Protokolle
[ systemprotokoll
= Zugangsprotokoll
{T) Taskplaner-Protokoll
> {0 Mandantenprotokolle
v [§ Mandanten
> [ Beispiel-Mandant
> g Test-Mandant
> [ Muster GmbH

4 Objekte Angemeldet als Benutzer 2, _GLOBAL\admin auf Q server.example

Der Taskplaner

Der Taskplaner fihrt Aufgaben nach Zeitplan aus, immer eine nach der anderen.
Es gibt Sicherungen eines Mandanten und das Abholen von Dateien. Jede
Aufgabe hat einen Zeitplan, einen Zustand (aktiv oder inaktiv) und das Ergebnis
des letzten Laufs. Inaktive Aufgaben laufen nicht nach Zeitplan, lassen sich aber
von Hand ausfiihren. Neue Aufgabe ... legt eine Aufgabe an:
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Neue Aufgabe *

Aufgabentyp Sicherung ~
MName Sicherung Beispiel-Mandant
Mandant Beispiel-Mandant (alb2c3) w

B Aktiv (inaktive Aufgaben laufen nicht nach Zeitplan, lassen sich aber von Hand ausfdhren)

Zeitplan

Je Regel Wochentage und eine oder mehrere Uhrzeiten (z. B. ,12:00, 22:00"). Verpasste Termine von heute werden einmal
nachgeholt, z. B. nach einem Neustart.

P <
Regel | Regel hinzufiigen ... |
\ J
taglich 02:00 s - ™
| Regel bearbeiten ... |
\ J
p
| Regel entfernen |
\ J
Ziele

Gesichert wird einmal; die Sicherung geht an alle angehakten Ziele. Ordner und tgz-Archiv sind versioniert (so viele Sicherungen
bleiben), ein Spiegel (Delta) dbertrigt nur Anderungen und hat genau einen Stand.

- ~

Ziel (Hakchen = verwenden) Format Behalten| | Format und Aufbewshrung ... |
- J

[ Lokal Ordner 14
[ NAS Keller Ordner 14

Wamnungen

Warnen, wenn keine erfolgreiche Sicherung seit ... Stunden (0 = aus) 43

Warnen, wenn ein Ziel zu ... % voll ist (0 = aus) ]

Der Dialog ,,Neue Aufgabe” flr eine Sicherung

- Zeitplan: Je Regel wahlen Sie Wochentage und eine oder mehrere
Uhrzeiten, zum Beispiel ,12:00, 22:00". Verpasste Termine von heute
werden einmal nachgeholt, zum Beispiel nach einem Neustart.

- Ziele: Gesichert wird einmal und an alle angehakten Ziele. Ordner und tgz-
Archiv sind versioniert, so viele Sicherungen bleiben erhalten. Ein Spiegel
(Delta) Ubertragt nur Anderungen und hat genau einen Stand. ,Format und

Aufbewahrung ..." stellt das je Ziel ein.

- Warnungen: Die Konsole warnt, wenn seit einer Anzahl von Stunden keine

erfolgreiche Sicherung lief oder wenn ein Ziel zu einem bestimmten

Prozentsatz voll ist.

Zustand der Aufgaben: Die Aufgaben stehen je Mandant in einer Karte. Unter
dem Namen stehen Typ, Zeitplan und der Stand im Klartext (zuletzt gelaufen,

Ergebnis, nachster Lauf); die Marke rechts fasst ihn zusammen: erfolgreich

(griin), fehlgeschlagen oder nicht lauffahig (rot; der Abholer oder der Mandant
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fehlt, oder der Dienst ist nicht verbunden - der Stand nennt den Grund), lauft
gerade (orange), wartet, inaktiv oder noch nicht gelaufen (grau). Die Kopfkarte
zahlt die Aufgaben, die aktiven und die gerade laufenden. Ein Klick wahlt die
Aufgabe; ,Jetzt ausfuhren”, ,Bearbeiten ...” und die Ubrigen Befehle stehen dann
im Bereich ,Aktionen”.

Import verfolgen: Bei einer Aufgabe ,Import ausfiihren” bleibt der Zustand ,lauft
gerade” bis zum Ende des Imports auf dem Server, auch nachdem die Quelle
Ubertragen ist. Die Spalte ,Stand” zeigt dazu den Fortschritt, zum Beispiel ,Import
51 von 153 (33 %): 48 importiert”. Danach steht dort das Ergebnis (,Import
abgeschlossen: 10 importiert, 1im Posteingang, 2 ubersprungen” oder ,Import
fehlgeschlagen: ..."). Ein Import mit Teilfehlern qilt als fehlgeschlagen.
Ausfuhrlicher sehen Sie den Lauf unter Mandant - Importlaufe.

Das Taskplaner-Protokoll zeigt jeden Lauf mit Zeit, Aufgabe, Typ, Mandant,
Ausloser, Dauer und Ergebnis. Ein Doppelklick zeigt die Einzelheiten.

A8~

Datei Aktion Ansicht 7

~ C L0 DAG®

v & Server documentjoe (server.example)»  Systemsicherheits Sicherheit Sicherheit
iE Dienste Aktualisieren
£ Verarbeitun, - - .
g . Sicherheit Einstellungen ...
v & Updates Reputationspriifung an - Automatische Sperre an - Linderfilter aus Landerdatenbank laden
G Ubuntu und Docker p \ \ X Adresse priffen ...
[ Paperless | Einstellungen ... | | Landerdatenbank laden | | Adresse prifen ... -
O Keycloak o
Server-Update .
o P SCHUTZ cite:
§ Programme Gesperrte Adressen Whitelist Abmelde
Benachrichtigung 2 1
Fehlerbericht send
[ Mandantenverwaltung
=) Taskplaner
BEREICHE
Gespertte Adressen 2 gespent

Zugriffe dieser Adressen werden mit 403" abgewiesen

Whitelist 1Eintrige
Diese Adressen und Netze werden nie gespertt und nie geproft. Das lokale Netz ist immer erlaubt.

5 [@ Sicherneit ® Reputationsprifung

verdicehtig ab 2 Treffern - Vertrauen nach Anmeldung 12 Std - Ergebnis merken 4 Std

> 2 Benutzerverwaltung
2, Angemeldete Benutzer

~ 1D Protokolle

[BEE Landerfilter
= 74 erlaubt: DE, AT, CH - gesperrte Adressen nach 14 Tagen aus der Liste
D Ta oll rhand.

5 3D Ma stokolle
~ g Mandanten

5 [ Beispiel-Mandant

> [ Test-Mandant

erver . 37 Dateien . 46.0 MB

® HTTPS am Zugangspunkt
> [ Muster GmbH eigene CA - Serverzertifikat noch 341 Tage

9 Objekte Angemeldet als Benutzer O, _GLOBAL\admin® auf & server.example

Die Seite ,Sicherheit”

Die Seite ,Sicherheit” schitzt den Zugangspunkt. Die Kopfkarte fasst zusammen,
was an und aus ist; zwei Kennzahlkasten zahlen gesperrte Adressen und
Whitelist-Eintrage; darunter steht je Bereich eine Zeile mit Marke. Ein Klick auf
.Gesperrte Adressen”, ,\Whitelist", ,Zugangsprotokoll” oder ,HTTPS" &6ffnet die
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jeweilige Seite; dort stehen die Eintrage als Zeilen mit Marke (gesperrt: ,manuell”
oder ,zeitlich begrenzt"; gebremst; ,nie gesperrt"), die Befehle je Zeile im Bereich
+Aktionen”. Die Unterpunkte:

Gebremste Anmeldungen: Nach 5 Fehlversuchen in 5 Minuten nimmt der
Server fur den Benutzer bzw. die Adresse keine Anmeldung mehr an. Die
Bremse I6st sich nach 5 Minuten selbst. Mit ,Freigeben ..." heben Sie sie
sofort auf, zum Beispiel nach einem vertippten Kennwort.

Gesperrte Adressen: Zugriffe dieser Adressen werden abgewiesen. Mit
JAdresse sperren ..."” sperren Sie eine Adresse, ,Freigeben ..." setzt sie auf
die Whitelist.

Whitelist: Adressen und Netze, die nie gesperrt und nie gepruft werden.
Das lokale Netz ist immer erlaubt.

Reputationsprifung: Prift unbekannte Adressen gegen 6ffentliche Listen
fur Angreifer und Bots. Eine schlecht bewertete Adresse darf sich nur
anmelden und Downloads holen. Nach gelungener Anmeldung gilt sie fur
die eingestellte Zeit als vertrauenswdrdig.

Automatische Sperre bei Fehlanmeldungen: Adressen, von denen zu viele
Anmeldungen scheitern, werden flr eine Weile komplett gesperrt.
Landerfilter: Optional sind nur Zugriffe aus den genannten Landern erlaubt.
Dazu laden Sie eine Landerdatenbank.

Zugangsprotokoll: Protokolliert jede Anfrage am Zugangspunkt, je Tag eine
Datei mit Prifsumme im Systemprotokoll. Anmeldedaten werden nie
protokolliert. Die Aktion ,Zugangsprotokoll einstellen ..." legt Aufbewahrung
und Umfang fest.

Adresse priifen ...: zeigt flir eine Adresse, wie der Server sie beurteilen
wdirde.

Einstellungen ... 6ffnet alle Werte der Seite auf einmal.

A@ BB%

FUr Server, die nur im lokalen Netz arbeiten, verschlusselt der Zugangspunkt
selbst, mit einer eigenen Zertifizierungsstelle (CA). Wahlen Sie Sicherheit >
HTTPS. Dort tragen Sie die Namen und Adressen ein (zum Beispiel server.example
192.0.2.5) und wahlen ,Eigene CA einrichten ...". CA-Zertifikat exportieren ...
speichert das Zertifikat. Installieren Sie es einmal auf den Rechnern, zum Beispiel
Uber die Gruppenrichtlinie. Das Serverzertifikat wird automatisch erneuert.
+HTTPS ausschalten ..." nimmt die Verschlusselung zurlck. Fur Server mit eigener
Domain kann stattdessen ein echtes Zertifikat per DNS (Let's Encrypt) eingerichtet
werden.

Die Seite zeigt den Zustand in der Kopfkarte, darunter drei Kennzahlkasten
(Restlaufzeit des Serverzertifikats mit Balken — griin liber 30 Tage, orange bis 30,

documentjoe Administrationskonsole fir Windows - Version 0.28.2 Seite 58



rot unter 15 —, Port, Namen und Adressen) und die Zertifizierungsstelle als Zeile.

# documentioe adminconsole 0.27.0 - [documentjoe (server.example)\Systemsicherheif\Sicherhei\HTTPS =
Dat
documentjoe (server.example) > Systemsicherheit>  Sicherheits  HTTPS HTTPS
Aktualisieren
s HTTPS am Zugangspunkt Eigene CA inrichten ..
an - eigene CA - Serverzertifikat giltig bis 14.09.2027 02:00 (noch 341 Tage, wird 30 Tage vorher emeuert) Zertifikat per DNS holen ...
| Eigene CAeinrichten ... | | Zertifikat per DNS holen ... | | Serverzertifikat jetzt emeuern | oL TSRS BT S

3 Remotedienste

ZERTIFIKAT
D Changelogs Gultig noch Port Hamen un d Adressen
~ @ Systemsicherheit 341 Tage 443 server.example 192.0.2.10
2 Sicherungsziele —
& Datensicherung
~ @ Sicherheit ZERTIFIZIERUNGSSTELLE (CAl
@ Gesperrte Adressen ® Eigene CA rhand
) Gebremste Anmeldung SHA-256 3F:A1:TC:E - galtig bis 01.10.2036 02:00 - auf den Arbeitsplatzen installieren (. CA-Zertifikat exportieren ...}

= Whitelist
& HTTPS
> 2 Benutzerverwaltung
2, Angemeldete Benutzer
~ D) Protokolle
(3 systemprotokoll
i Zugangsprotokell
D) Taskplaner-Protokoll
> {0 Mandantenprotokolle
~ g Mandanten
> [ Beispiel-Mandant
> [ Test-M
> [ Muster GmbH

3 Objekte

Die Seite ,HTTPS"

Angemeldet als Benutzer O, GLOBALadmin® aut

m
3

A A C-

Die Seite System - Updates ist die Ubersicht: Die Kopfkarte sagt in einem Satz,
welche Bereiche Aufmerksamkeit brauchen. Darunter steht je Bereich eine Zeile
mit Zustand und Marke (Ubuntu und Docker, Paperless, Keycloak, Server-Update,
Programme); ein Klick 6ffnet die Seite. Die letzte Karte zeigt den letzten Update-
Lauf. Alles priifen fragt Serverversion, Paperless und Keycloak nacheinander
beim Hersteller nach; Update-Paket einspielen ... ist flir Server ohne Internet.
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~ C Lo DA ®

documentjoe (server.example)s  System Updates

L e ) (T
i at et -
3 Bereiche brauchen Aufmerksamkeit: Keycloak, Server-Update, | s prifen ‘ pdate-Paket einspielen
Programme —

BEREICHE

® Ubuntu und Docker aktuell
Keine Updates verfagbar - zuletzt eingespielt: 07.10.2026 15:16 0.2026

Benachrichtigung
[ Mandantenverwaltung

r Version lassen sich nach Ablauf der Wartung nicht holen.

> @@ Sicherheit
> 9 Benutrerverwaltung LETZTER UPDATE-LAUF
2, Angemeldete Benutzer ®  Alle 6 Schritte erfolgreich (07.10.2026 15:16). 2 Pakete aktualisiert, 0 neu installiert, 0 entfernt. erfolgreich
v D Protokolle
(@) systemprotokoll

£ Zugangsprotokoll

5 [lg Muster GmbH

6 Objekte Angemeldet als Benutzer O, _GLOBAL\admin® auf & server.example

Die Ubersicht der Updates

Unter System - Updates stehen funf Seiten:

- Server-Update: den Server selbst auf eine neue Version bringen (siehe
unten).

- Programme: Programme flr die Arbeitsplatze vom Hersteller auf den
Server holen (siehe unten).

- Ubuntu und Docker: Die Konsole spielt Updates nach Rickfrage ein, in
dieser Reihenfolge: update, upgrade, dist-upgrade, autoremove, autoclean.
Vorher kdnnen Sie alle Mandanten sichern lassen. ,Docker aktualisieren ..."
hat einen eigenen Knopf, weil dabei alle Container neu starten. Ein Neustart
des Servers erfolgt nicht automatisch, die Konsole weist darauf hin. Legen
Sie vorher einen Prufpunkt der virtuellen Maschine an.

. Paperless und Keycloak (ldentitdtsdienst): Neue Versionen werden zuerst
auf einer Kopie getestet und erst dann freigegeben und eingespielt.
JFortschritt des Updates ..." zeigt den Verlauf.

- FUr Server ohne Internetzugang gibt es das Hochladen eines Update-
Pakets.

Die Seiten ,Ubuntu und Docker”, ,Paperless” und ,Keycloak” sind wie das Server-
Update aufgebaut: Oben zeigt eine Karte mit Symbol und Farbe den Zustand in
einem Satz und die wichtigsten Knopfe (zum Beispiel , Jetzt prifen”, ,Version
testen ...", ,Version freigeben ..."). Darunter stehen Karten mit den Einzelheiten.
Farbige Marken zeigen, ob etwas aktuell (griin) oder neu (orange) ist. Ein Klick auf
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eine Zeile wahlt sie aus, ihre Befehle (zum Beispiel bei Keycloak ,Testen” und

.Freigeben ...") stehen dann im Bereich ,Aktionen”. Alle Befehle stehen weiterhin
auch dort.

0DA®

v B Server documentjoe (server.example):  Systems Updatess  Ubuntu und Docker Ubuntu und Docker
Dienste

Aktualisieren
Verarbeitun
o o Ubuntu und Docker
~ & Updates

——— Updates einspielen ...
Updates einspielen ... | BREE SRS
Alles aktuell - zuletzt eingespielt 0

.20 3 \ J Docker aktualisieren ...
Ubuntu und Docker

Protokolle ...
Paperless
@ Pap P Liste exportieren...
2 Keycloak o=
. . 0 eitere
© serer Updte Verfugbare Updates
Abmelden
& Programme davon Sicherheitsupdates 0

Fehlerbericht senden ...
Benachrichtigung
davon Docker-Pakete 0
[ Mandantenverwaltung

=) Taskplaner
5 Remotedienste

Zuletzt eingespielt 07.10.2026 15:16

Paketlisten gelesen

07.10.2026 12:11
D Changelogs
v f@ Systemsicherheit ®  Neustart natig nein
~ # Datensicherung
8 sicherungen LETZTER UPDATE-LAUF
> @ Sicherheit ® Letster Update-Louf
> g Benutzerverwaltung Alle 6 Schritte erfolgreich (07.10.2026 15:16). 2 Pakete aktualisiert, 0 neu installiert, 0 entfernt.
o
2, Angemeldete Benutzer Mandanten sichemn _
v {0 Protokolle
B Systemprotokoll Paketlisten aktualisieren -
Zugangsprotokoll Pakete aktualisieren 2 Pakete aktualisiert
D) Taskplaner-Protokoll

3 1D Mandantenprotokelle Abhangigksiten und neus Pakete
~ g Mandanten

> [ Beispiel-Mandant
Veraltete Pakstdateien laschen
> [ Test-Mandant

Nicht mehr benétigte Pakete entfernen

5 [lg Muster GmbH

13 Objekte

=8

Angemeldet als Benutzer O, _GLOBAL\admin® auf 5 server.example

Ubuntu und Docker

+

nin

- o x
Datei Aktion Ansicht ?
¢y~ C & 0A®
v & Server documentjoe (server.oxample)> System» Updates> Poperless Paperless
Dienste Aktualisieren
Verarbeitung Paperless Jetzt prifen
~ ¥ Updates o Freigegeben 3.2.1 « neuere Version 3.3.0 verfagbar Eigene Version eintragen ...
@ Ubuntu und Docker

|’ Jetzt priffen \H)Vevslontestenm

™ Version testen ...
Version freigeben

Version freigeben ..
8, Keycloak Liste exportieren ...
@ server-Update FREIGABE Weitere
§ Programme
Freigegeben 321 e
Benachrichtigung Auf diese Version bringt Aktualisieren” einen Mandanten
Fehlerbericht senden ...
[ Mandantenverwaltung
® Neveste 330
(=) Taskplaner neuer als die freigegebene Version — erst testen, dann freigeben
3 Remotedienste
D Changelogs MANDANTEN
v @ Systemsicherheit
& s ® Beispiel-Mandsnt 324
~ & Datensicherung freigegebene Version
& Sicherungen
- B ® Test-Mandant 321
> @ Sicherheit freigegebene Version
> O, Benutzerverwaltung
® Muster GmbH 321
O, Angemeldete Benutzer

freigegebene Version
~ {0 Protokolle

B Systemprotokoll

Zugangsprotokoll
D) Taskplaner-Protokoll
> {0 Mandantenprotokolle
~ [ Mandanten
> [ Beispiel-Mandznt
> [ Test-Mandant
> [ Muster GmbH

5 Objekte

Angemeldet als Benutzer O GLOBAL\admin™ auf = server.example

Paperless mit Freigabe und Versionen je Mandant
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Benachrichtigung
[ Mandantenverwaltung

> @ Sicherheit
> 9 Benutrerverwaltung
8, Angemeldete Benutzer
v {0 Protokolle
(@) systemprotokoll

£ Zugangsprotokoll

5 [lg Muster GmbH

3 Objekte

> DA ®

documentjoe

(server.eample)s  System:

o Keycloak

in Betrieb: 26.8.0 - new: 26.8.1

VERSIONEN

® |n Betricb
in Betrieb: 26.8.0 - neu: 26.8.1

Neueste Version
wird taglich geprift

® 2631

Fehlerkorrektur der laufenden Reihe (ohne Test)

Updates:

Keycloak

(" Jetet profen \

Angemeldet als Benutzer O, _GLOBAL\admin® auf & server.example

Keycloak

A A

% C-

Wahrend ein Update lauft, zeigt der Fortschrittsdialog die Ausgabe live: Die
Konsole fragt alle zwei Sekunden die neuen Zeilen vom Server ab und hangt sie
unten an, wie in der Protokolldatei auf dem Server. Die Schrift ist fest, der Text
lasst sich markieren und kopieren. Die Anzeige Iauft mit, solange Sie nicht nach
oben gescrollt haben. SchlieBen Sie das Fenster, lauft das Update auf dem Server

weiter.
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Ubuntu-Updates einspielen

Fortschritt
Schritt Stand Hinweis
® Mandanten sichern erledigt-1s 3 Mandanten gesichert
® Paketlisten aktualisieren erledigt-1s apt update
® Pakete aktualisieren erledigt- 15 apt upgrade
® Abhingigkeiten und neue Pakete erledigt-1s apt dist-upgrade
® Nicht mehr bendtigte Pakete entfern...  erledigt- 15 apt auteremove
® Veraltete Paketdateien laschen erledigt-1s apt autoclean

Alle & Schritte erfelgreich (07.10.2026 22:00). 2 Pakete aktualisiert, 0 neu installiert, 0 entfernt.

Vollstindige Ausgabe auf dem Server: /var/log/documentjoe/updates-muster.log
Ausgabe (live)

libexamplel libexample2

2 upgraded, @ newly installed, @ to remove.

== autoremove ==

8 to remove.

Fertig.

== apt-get update ==

Hit:1 http://archive.example/ubuntu noble InRelease

Reading package lists...

== apt-get upgrade ==

The following packages will be upgraded:
libexamplel libexample2

2 upgraded, @ newly installed, @ to remove.

== autoremove ==

8 to remove.

Fertig.

== apt-get update ==

Hit:1 http://archive.example/ubuntu noble InRelease

Reading package lists...

== apt-get upgrade ==

The following packages will be upgraded:
libexamplel libexample2

2 upgraded, @ newly installed, @ to remove.

== autoremove ==

@ to remove.

Fertig.

™y
Protokolle ...

L J

SchlieBen

Der Fortschritt eines Updates mit der Ausgabe

Protokolle ... (im Dialog und auf den Seiten ,Updates” und ,Ubuntu und Docker")
offnet die letzten Laufe mit Art, Beginn, Ergebnis und GroBe. Der Server hebt die
letzten fUnf Laufe auf, altere I16scht er. ,Protokoll anzeigen” (oder Doppelklick)
zeigt die vollstandige Ausgabe eines Laufs, auch eines laufenden. ,Alles kopieren”

legt sie in die Zwischenablage.
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Letzte Updates *

Die Protokolle der letzten Laufe bleiben auf dem Server liegen (dltere werden geldscht).

Art Beginn Ergebnis Grofe
Ubuntu-Updates 09.10.2026 09:35 Alle 5 Schritte erfolgreich 18 KB
Docker-Update 08.10.2026 15:15 Fehlgeschlagen beim Schritt , docker” KB

Ubuntu-Updates 07.10.2026 17:16 Alle 5 Schritte erfolgreich 20 KB

Protokoll anzeigen

|' Schliefen ‘|

Die letzten Update-Ldufe

AA"™D $ <C-

Beim Docker-Update starten alle Container neu, die Verbindung zum Server bricht
deshalb kurz ab. Die Konsole meldet das nicht als Fehler, sondern: ,Die Dienste
starten wieder ... seit m:ss Minuten.” Sie verbindet sich selbst wieder. Danach
zahlt sie alle drei Sekunden, wie viele Dienste laufen und gesund sind, und nennt
die, die noch fehlen, bis ,Alle ... Dienste laufen” dasteht. Das dauert hochstens
etwa funf Minuten.

AA#H”~ <C-

Die Seite System - Updates - Server-Update bringt den Server selbst auf eine
neue Version. Sie ist nur flir Global-Admins sichtbar. Der Server macht alles
selbst: Er holt und pruft die Pakete, sichert alle Mandanten, aktualisiert Dienste
und Mandanten einzeln (den Beta-Mandanten zuerst), macht einen Selbsttest und
setzt bei einem Fehler der Dienste automatisch zurtck. Die Konsole zeigt nur den
Zustand.

Starten Sie mit Server aktualisieren .... Den Knopf finden Sie im Block
.Serverversion” (bei neuer Version), auf der Seite ,Server-Update” und im Bereich
+Aktionen”. Die Konsole holt den Plan frisch vom Server und zeigt ihn zur
Bestatigung:
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Server aktualisieren? *

Vion Version 0.43.0 auf Version 0.44.0

Wegq Ober Zwischenversionen (der Server holt sie selbst): 0.43.0 — 0.43.5 — 0.44.0
0.43.5: Meldungen beim Holen der Pregramme nennen die Datei und den Fehlercode
0.44.0: Server-Update mit Zwischenschritten und Fortschrittsanzeige

Enthilt Anderungen an den Datenbanken der Mandanten (nur Gber die Sicherung riickgingig zu machen).

Pakete: 41,2 MIE - freier Platz: 83,4 GiB (nétig: mindestens 2.1 GiB)
Letzte Sicherung: 10.10,2026 05:00, Vor dem Update werden alle Mandanten noch einmal gesichert; gelingt das nicht, bleibt alles
unverdndert,

Reihenfolge der Mandanten: Beispiel-Mandant (Beta), Test-Mandant

Jeder Mandant ist wihrend seiner Aktualisierung einige Minuten nicht erreichbar; seine Benutzer sehen ,\Wartung l3uft, bitte spater
versuchen”.

Micht aktive Mandanten werden nicht aktualisiert.

Der Dialog , Server aktualisieren?”

Weg: von welcher auf welche Version. Muss der Server Uber
Zwischenversionen gehen, holt er sie selbst, und der Dialog nennt sie.
Neuerungen: die erste Zeile der Anderungstexte je Version.

Datenbanken: ob die Mandanten-Datenbanken geandert werden. Das lasst
sich nur Uber die Sicherung riickgangig machen.

Platz und Sicherung: GroBe der Pakete, freier und noétiger Platz, Zeitpunkt
der letzten Sicherung. Vor dem Update werden alle Mandanten noch einmal
gesichert; gelingt das nicht, bleibt alles unverandert.

Mandanten: die Reihenfolge, der Beta-Mandant ist markiert. Jeder Mandant
ist wahrend seiner Aktualisierung einige Minuten nicht erreichbar; seine
Benutzer sehen ,Wartung lauft, bitte spater versuchen”.

Gibt es Hindernisse, zum Beispiel zu wenig Platz, erscheint statt des Dialogs
LServer-Update nicht moglich” mit den Grunden. Mit ,Jetzt aktualisieren” startet
das Update im Hintergrund, und die Konsole 6ffnet die Seite ,Server-Update”.
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)

Datei Aktion Ansicht 7

~ C % ©Q
~v = Server

£= Dienste
i= Verarbeitung
~ o Updates
3 Ubuntu und Docker
[2) Paperless
O, Keycloak
¥ Server-Update
0 Programme
Benachrichtigung
Mandantenverwaltung
™) Taskplaner
= Remotedienste
‘D) Changelogs
~ f@ Systemsicherheit
~ { Datensicherung
& Sicherungen
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ {T) Protokolle
[ systemprotokoll
= Zugangsprotokoll
{0) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [ Mandanten
> Beispiel-Mandant
> [g Test-Mandant
5> [ Muster GmbH

Server-Update

DA O®

documentjoe (server.example) s System: Updates: Server-Update

C Server-Update

Server-Update l3uft: Version 0.43.0 — 0.44.0

SCHRITTE

+ Pakete holen und prifen
2 Paket(e)

+/ Alle Mandanten sichern
3 Mandanten gesichert

(™ Dienste auf Version 0.43.5
©  Beta-Mandant ,Beispicl-Mandant
©  Mandant ,Test-Mandant

O Selbsttest

PROTOKOLL
23:58:02 Pak
23:58:41 5ic|
23:59:1@ Diel

t (2 pateien)
Ller Mandanten abgeschlossen
rden aktualisiert -

Nach neuen Versionen suchen Server aktualisieren ...

fertig
fertig

lauft
wartet
wartet

wartet

Angemeldet als Benutzer 2, .GLOBAL\admin™ auf = server.example

Server-Update
Aktualisieren
Nach neuen Versionen
Server aktualisieren ...
Weitere
Abmelden

Fehlerbericht senden ...

suchen

Ein Server-Update IGuft

Die Seite zeigt oben den Zustand (,Server-Update lauft: Version 0.43.0 - 0.44.0")
mit einem laufenden Balken, darunter die Schritte mit Zustand (wartet, lauft, fertig,
fehlgeschlagen, Ubersprungen) und das Protokoll. Sie fragt alle drei Sekunden
nach. Der Dienst des Servers wird mitten im Update ersetzt, deshalb bricht die
Verbindung kurz ab. Das ist erwartet: Die Seite meldet ,Der Server startet gerade
Dienste neu oder ist kurz nicht erreichbar. Die Seite versucht es weiter ..."” und

fragt weiter.

Nach dem Ende erscheint eine Ergebniskarte. Bei Erfolg: ,Alle Dienste und
Mandanten laufen auf der neuen Version.” Bei einem Fehler nennt sie den Grund
und was passiert ist:
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1]
Datei Aktion Ansicht 7
~ C & @
~v = Server
£= Dienste
§= Verarbeitung
~ o Updates
3 Ubuntu und Docker
[2) Paperless
2, Keycloak
¥ Server-Update
0 Programme
Benachrichtigung
Mandantenverwaltung
™) Taskplaner
= Remotedienste
D) Changelogs

DA O®

documentjoe (server.example) s Systems Updatess

& Server-Update

Server-Update nicht abgeschlossen: Version 0.43.0 — 0.44.0

Nach neuen Versionen suchen | [LVESTEHITET S

-

Index-Dienst nicht gesund Gestoppt bei Mandant Test-Mandant. Die brigen Mandanten wurden nicht angefasst. Rackweg:
/N Sicherung zurtickspielen (Systemsicherheit » Datensicherung » Sicherungen).

SCHRITTE

+ Pakete holen und prifen
2 Paket(e]

~# Alle Mandanten sichern

~/ Dienste auf Version 0.44.0

fertig

fertig

fertig

Server-Update
Aktualisieren
Nach neuen Versionen suchen
Server aktualisieren ...
Weitere
Abmelden

Fehlerbericht senden ...

~ f@ Systemsicherheit

Bet Beispiel-Mandant” -
~ { Datensicherung hd -Beispi fertig

& sicherungen @ Mandant ,Test-Mandant™ fehlgeschlagen
> @ Sicherheit Index-Dienst wurde nicht gesund
o .
> 2, Benutzerverwaltung O Selbsttest Gbersprungen
B, Angemeldete Benutzer
v ) Protokolle

PROTOKOLL
[ systemprotokoll

80:85:11 Mandant Test-Mandant: Index-Dienst nicht gesund
80:85:12 Server-Update gestoppt

= Zugangsprotokoll
{0) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [ Mandanten
> Beispiel-Mandant
> [g Test-Mandant

5> [l Muster GmbH

Server-Update Angemeldet als Benutzer O, .GLOBAL\admin” auf (5 server.example

Ein Server-Update ist bei einem Mandanten gestoppt

- Wurden die Programmdateien automatisch zurtickgesetzt, bleibt kein
Mandant verandert.

- Ist das Update bei einem Mandanten gestoppt, wurden die Ubrigen nicht
angefasst. Der Ruckweg ist die Sicherung: Systemsicherheit -
Datensicherung.

- Brach es friih ab (zum Beispiel bei der Prifsumme), wurde nichts am Server
verandert.

AA& % - =

Die Seite System - Updates - Programme holt die Programme fir die
Arbeitsplatze (dj client, dj adminconsole, dj printservice, dj fetchservice und das
Bedienfenster der Remotedienste) vom Update-Server des Herstellers auf lhren
Server. Die Arbeitsplatze laden die Programme anschlieBend von den
Einrichtungsseiten |hres Servers, nie direkt vom Hersteller. Auf dem Server
bleiben die zwei neuesten Versionen je Programm. Die Seite ist nur flr Global-
Admins mit gultiger Lizenz sichtbar.
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1]
Datei Aktion Ansicht 7
~ C &0

v (D) System
~ & Server
= Dienste
£= Verarbeitung
~ ¥ Updates
€} Ubuntu und Docker
[ Paperless
2 Keycloak
0 Programme
Benachrichtigung
Mandantenverwaltung
™) Taskplaner
= Remotedienste
‘D) Changelogs
~ f@ Systemsicherheit
~ { Datensicherung
& Sicherungen
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ {T) Protokolle
[ systemprotokoll
= Zugangsprotokoll
{0) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [ Mandanten
> Beispiel-Mandant
> [g Test-Mandant
5> [ Muster GmbH

Programme fur die Arbeitspltze

DA O®

documentjoe (server.example)s  System: Updates: Programme

4]

Programme fir die Arbeitsplatze

3 Pragrammie] zum Holen bereit.

Nach neuen Programmen suchen | [ICUELIIE

Programme
Aktualisieren
Nach neuen Programmen suchen
Alle holen

Weitere

Abmelden

Holen fehlgeschlagen
dj-lookupservice: Prifsumme stimmt nicht.

Fehlerbericht senden ...

t#

<=

(=

Bedienfenster der Remotedienste (Windows) gesperrt

Version 0.5.0 ist erschienen - Diese Version ist nach Ablauf der Wartung erschienen.

dj adminconsole (Windows)  aktuell
Auf dem Server: Version 0.18.0 — aktuell

dj client (Windows) neu
Installiert: 0.40.1 - new: Version 0.41.0, 12.3 MB

dj fetchservice (Dateiabholer) neu
Installiert: 0.3.0 - new: Version 0.4.0, 7.0 MB

dj printservice (Druckdienst) neu
Version 0.3.0, 8.1 MB — noch nicht auf dem Server

Die Arbeitsplatze laden die Programme von den Einrichtungsseiten dieses Servers, nie direkt vom Hersteller. Es bleiben die zwei neuesten
Versionen Je Programm auf dem Server.

| Emeutholen |
L J

Angemeldet als Benutzer 2, .GLOBAL\admin™ auf = server.example

Die Seite ,Programme”

Oben steht die Kurzfassung, zum Beispiel ,3 Programm(e) zum Holen bereit.”, mit
den Knopfen ,Nach neuen Programmen suchen” und ,Alle holen”. Darunter hat

jedes Programm eine Karte mit Zustand und Version:

- neu: Es gibt eine neuere Version, oder das Programm ist noch nicht auf
dem Server. Der Knopf ,Holen" Iadt es; alle Kndpfe sind gleich breit.

- aktuell: Die Version auf dem Server ist die neueste. , Erneut holen" 1adt sie
noch einmal.

- gesperrt: Die Version ist nach Ablauf der Wartung erschienen. Die Karte
nennt den Grund und hat keinen Knopf. Liegt schon eine Version auf dem
Server, steht zuerst, welche bleibt: ,,Auf dem Server bleibt: Version 0.17.2.
Neu: Version 0.19.0 ist erschienen - ...". Programme einer Funktion, die Ihre
Lizenz nicht enthalt, erscheinen nicht.

Mit ,Nach neuen Programmen suchen” fragen Sie den Update-Server. ,Alle holen”
ladt alle erlaubten Programme, die nicht aktuell sind. Das Holen lauft im
Hintergrund. Die Karte zeigt ,wird geholt” mit einem laufenden Balken, die Seite
aktualisiert sich alle zwei Sekunden, und die Knopfe sind wahrenddessen
gesperrt. Der Balken zeigt keine Prozentzahl. Schlagt das Holen fehl, erscheint
oben eine rote Karte ,Holen fehlgeschlagen” mit dem genauen Text des Servers;
sie bleibt bis zum nachsten Abruf stehen. Gleiche Meldungen stehen nur einmal
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da. Verweigert der Hersteller die Lieferung, weil die Lizenz noch nicht freigegeben
oder gesperrt ist, nennt die Karte das kurz (,Neue Programme und Updates
werden nicht geliefert.”) und gibt den Kontakt lhres Fachhandlers an (ohne
Fachhandel: den Hersteller). Der Knopf ,Holen" der betroffenen Programme ist
dann blass und gesperrt, und die rote Leiste oben erscheint. Mit ,Nach neuen
Programmen suchen” sind die Knopfe wieder bedienbar. Lehnt der Server den
Abruf von vornherein ab (zum Beispiel ohne Lizenz), steht der Grund ebenfalls in
dieser Karte und in der Statuszeile.

0.19.0 - [documentjoe (server.example/\System\Updates\Programme] -

Datei Aktion  Ansicht

~ czo @ao

v (D System documentjoe (server.example)» System: Updates: Programme Programme
v & Sever Aktualisieren
£= Dienste L . -
o Programme fir die Arbeitsplatze (ot maeem Pavgremn y Sy
1= Verarbeitung Holt gerade .. dj fetchservice (Dateiabholer) Alle holen
~ ¥ Updstes I
G ( ) Weitere
{5 Ubuntu und Docker Nach neusn Programmen suchen | Alle holen
\ J
Abmmelden
[2) Paperiess
o Fehlerbericht senden ...
2, Keyeloak Bedienfenster der Remotedienste (Windows) gespert
& Programme B | \ersion 05,0 st erschienen _ Diese Version ist nach Ablaut der Wartung erschienen,

Benachrichtigung
Mandantenverwaltung
[ Taskplaner
= Remotedienste
‘D) Changelogs

~ @ Systemsicherheit =

~ § Datensicherung

dj adminconsole (Windows)  aktuell

fit

Auf dem Server: Version 0.18.0 — aktuell

dj client (Windows) neu
Installiert: 0.40.1 - new: Version 0.41.0, 12.3 MB

§ Sicherungen i i )
- dj fetchservice (Dateiabholer) wird geholt
5> @ Sicherheit I

h & Installiert: 0.3.0 — neu: Version 0.4.0, 7.0 MB
> 2B Benutzerverwaltung
B, Angemeldete Benutzer
v D Protokolle dj printservice (Druckdienst) neu
[B) systemprotokall B ersion 030, 8.1 M5 moch nicnt aut dem Serve
i= Zugangsprotokoll

£T) Taskplaner-Protokall Die Arbeitspldtze laden die Programme von den Einrichtungsseiten dieses Servers, nie direkt vom Hersteller. Es bleiben die zwei neuesten
P Versionen je Programm auf dem Server.

> {0) Mandantenprotokelle
v [g Mandanten

> [ Beispiel-Mandant

> Test-Mandant

5 [g Muster GmbH

Programme fur die Arbeitspltze Angemeldet als Benutzer O, .GLOBAL\admin” auf (5 server.example

Ein Programm wird geholt
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Datei  Aktion  Ansicht 7

¢y ~ C

DA O®

/I Die Lizenz st gesperrt, Bitte wenden Sie sich an Ihren Fachhandler: Fachhandel Muster - Tel. +49.000 111111 - support@example.org - hitps://example.org

Dienste

i Verarbeitung
~ {3 Updates
€} Ubuntu und Docker
[ Paperless
2 Keycloak
Benachrichtigung
Mandantenverwaltung
D Taskplaner
= Remotedienste
‘D) Changelogs
~ @ Systemsicherheit
~ { Datensicherung
& sicherungen
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ D) Protokolle
[ systemprotokoll
= Zugangsprotokoll
70 Taskplaner-Protokoll
> {0 Mandantenprotokolle
v [§ Mandanten
> [ Beispiel-Mandant
> g Test-Mandant
> [ Muster GmbH

Programme fur die Arbeitspltze

documentjoe (server.example) »

]

System» Updates: Programme Programme

Aktualisieren

Programme fir die Arbeitsplatze Nach neuen Programmen suchen

3 Programmie) zum Holen bereit. 1 Programm(e) mit neuer Version lassen sich nach Ablauf der Wartung nicht holen. Alle holen
e — .
Nach neuen Programmen suchen | UL ) LB
R — Abmelden
, N Fehlerbericht senden ..
Holen fehlgeschlagen
AN e noch nicht freigegeben oder gesperrt. Neue Programme und Updates werden nicht geliefert, Bitte wenden Sie sich an
Ihren Fachhandler: Fachhandel Muster - Tel. +49 000 111111 - support@example.org - https://example.org
\ J
Bedienfenster der Remotedienste (Windows) gespertt
Bt dem Server bleibt: Version 040, News Version 0,50 st rschiznen - Diese Version ist nach Ablauf cer Wartung erschisnen,
dj adminconsole (Windows) ~ aktuell )
)
== Auf dem Server: Version 0.18.0 - aktuell | Em=riskD |
dj client (Windows) neu
G nstaliiert: 040.1 — new Version 0410, 12.3 M5 iotes
dj fetchservice (Dateiabholer) neu
$ ssiiert 020
dj printservice (Druckdienst) neu
@ Version 0.3.0, 8.1 MB — nach nicht auf dem Server Holen

Die Arbeitsplatze laden die Programme von den Einrichtungsseiten dieses Servers, nie direkt vom Hersteller. Es bleiben die zwei neuesten
Versionen je Pragramm auf dem Server.

Angemeldet als Benutzer 2, .GLOBAL\admin” auf (5 server.example

Gesperrte Lizenz: rote Leiste mit Kontakt, Fehlerkarte und blasse Kndpfe

Ist die Quelle des Servers eine Datei (Offline), kommen die Programme mit dem
Offline-Paket. Dann ist ,Alle holen” gesperrt, und die Kurzfassung nennt den

Grund.
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)

Datei Aktion Ansicht 7

~ C & O
~ 5 Server

= Dienste
= Verarbeitung
~ {J Updates
3 Ubuntu und Docker
[ Paperless
B Keycloak
) Server-Update
& Pragramme
Benachrichtigung
Mandantenverwaltung
[ Taskplaner
= Remotedienste
> ¥1) Changelogs
v f& Systemsicherheit
~ § Datensicherung
& Sicherungen
> @ Sicherheit
> 2 Benutzerverwaltung
B, Angemeldete Benutzer
v {0 Protokolle
[ systemprotokoll
§= Zugangsprotokell
{T) Taskplaner-Protokoll
> {0) Mandantenprotokelle
v [g Mandanten
> [ Beispiel-Mandant
> Test-Mandant
5 [g Muster GmbH

7 Objekte

0oAo®

documentjoe (server.example):  System: Changelogs

o Chang

documentjoe dlient

Mur dieses Prog

Senden an Grup

® Benutzer anlege

Version 0.39.0 . 2

elogs

Stand 2026-10-10 12:30, Die Texte kommen vom Server,

Windows] - 2 Eintrage

ramm zeigen

pen: Gruppen stehen vor den Persanen.
026-10-09

documentjoe adminconsole (Windows) « 2 Eintrige

Mur dieses Programm zeigen

n stirzte ab.

Version 0.12.1 - 2026-10-09

[ Deutsch v ‘| \' English ]@

® Personen- und Gruppensymbole in der Empfangerliste und den Prozess-Ansichten,
Version 0.40.0 - 2026-10-10

® EBenutzerverwaltung: je Domane die Ordner Benutzer und Gruppen mit Ubersicht.
Version 0.14.0 . 2026-10-10

Neu

Gedndert

Neu

Behoben

Angemeldet als Benutzer 2,

Changelogs
Aktualisieren
Deutsch
English
Suchen ...

Liste exportieren ...

Weitere

Abmelden

Fehlerbericht senden ...

GLOBAL\admin® auf = server.example

System > Changelogs mit den Anderungen der Programme

Unter System - Changelogs sehen Sie, was sich in den Programmen von
documentjoe geandert hat: in den Clients, den Konsolen, den Remotediensten und
den Server-Diensten. Die Seite steht jeder Administratorrolle offen, auch den
Domain-Admins. Die Texte kommen vom Server und werden nur angezeigt. Die
Kopfkarte nennt den Stand und tragt die Knopfe ,Deutsch”, ,English” und ,Suchen
..."; je Programm steht eine Karte mit seinen Eintragen (Art als Marke: Neu griin,

Behoben orange, Geandert grau; darunter Version und Datum). ,,Nur dieses

Programm zeigen” 6ffnet die Seite des Programmes.

. Ubersicht: Der Knoten ,Changelogs” zeigt alle Programme. Je Programm
steht eine Zwischenzeile mit dem Namen und der Zahl der Eintrage,
darunter die Eintrage mit Version, Datum, Art und Text. Die Art zeigt ein
Symbol: Neu (Plus), Geandert (Stift) oder Behoben (Hakchen). Die Eintrage
sind je Programm nach Version absteigend sortiert, die neueste Version
steht oben. Den vollstandigen Text eines Eintrags lesen Sie im Bereich unter
der Liste, wenn Sie ihn wahlen.

- Ein Programm: Unter ,Changelogs” hat jedes Programm einen eigenen
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Unterordner im Baum, in der Sprache der Anzeige benannt. Ein Doppelklick
auf die Zwischenzeile 6ffnet ihn ebenfalls. Dort stehen nur die Eintrage
dieses Programms mit Version, Datum, Art und Text. Suche und Sprachwahl
wirken dort genauso.

1]

Datei Aktion Ansicht 7

§ ~ C 0 DAOQ

v {3 Updates documentjoe (server.example)s  Systems Changelogss  documentjoe client (Windows) documentjoe client (Windows)
& Ubuntu und Docker Aktualisieren
Paperl . . . —_— sch o
B Paperiess documentjoe client (Windows) i Deutsch +
O Keycloak 4 menyoe <t | peutsch v || Engish |
— REY Stand 2026-10-10 12:30. Die Texte kommen vom Server, L N J English
@ Server-Update Suchen ..
& Programme Liste exportieren ...
® Persanen- und Gruppensymbole in der Empfangerliste und den Prozess-Ansichten. Neu

Benachrichtigung Version 0.40.0 - 2026-10-10 Weitere

Mandantenverwaltung
) Taskplaner Senden an Gruppen: Gruppen stehen vor den Personen. Geandert
Version 0.39.0 - 2026-10-09

Abmelden

Fehlerbericht senden ...
= Remotedienste

~ D) Changelogs
) documentjoe client (Wi
I0) documentjoe admincor
~ f@ Systemsicherheit
~ { Datensicherung
§ sicherungen
> @ Sicherheit
> B Benutzerverwaltung
B, Angemeldete Benutzer
~ D Pratokolle
[ systemprotokoll
= Zugangsprotokoll
70) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [§ Mandanten
5 [ Beispiel-Mandant
> [ Test-Mandant
> [l Muster GmbH

3 Objekte Angemeldet als Benutzer 2, .GLOBAL\admin® auf a server.example -

Deutsch / English: wechselt die Sprache der Texte und der Programmnamen. Die
gewahlte Sprache ist mit einem Hakchen markiert; vorgegeben ist Deutsch. -
Suchen ...: suchtim Text der gewahlten Sprache und in der Versionsnummer. Mit
Suche zuriicksetzen zeigen Sie wieder alles. - Aktualisieren: holt die Liste neu
vom Server. - Die letzte Zeile nennt den Stand: ,Stand ... Die Texte kommen vom
Server.”

Ist auf dem Server noch nichts veroffentlicht, steht dort ,Es sind noch keine
Eintrage verdffentlicht.” Kennt der Server die Funktion noch nicht, nennt die Seite
den nétigen Host-Dienst (ab Version 0.38.0).
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+
Datei  Akti ht
documentjoe (server.example)»  Systemsicherheit Benutzerverwaltung Benutzerverwaltung
Aktualisieren
Benutzerverwaltung ( =
‘, Neue Domane ...
Identitstsdienst Keycloak 26.0.5 - erreichbar - 3 Doménen - 1 Mandantien] ohne Doméne \ ) Liste exportieren ..
Weitere
DOMANEN Abmelden
23 Global-Admins global Fehlerbericht senden ...
Diirfen alles im Gesamtsystem; immer lokal gepflegt, Anmeldung als name@global oder GLOBAL\name.
23 Muster GmbH lokal
MUSTER\na example - Quelle: lokal - 1 Mandanten: Beispiel-Mandant - Anmeldung: 30 Tage Leerlauf, hachstens
365 Tage - erlaubt
23 Beispiel AG Active Directary
BEISPIEL\name example - Quelle: Active Directory - 1 Mandanten: Beispiel-Archiv - Anmeldung: 14 Tage Leerlauf,
hachstens 90 Ta. et bleiben” nicht erlaubt
D) Changelogs
v @ Systemsicherheit
OHNE DOMANE
B sicherungsziele
& Datensicherung ® Test-Mandant ohne Domane
- Kennung 0f1e2d - Sehen nur Glabal-Admins, Zuardnen im Dialog der Doméne.
@ Sicherheit
O, Benutzerverwaltung
2, Angemeldete Benutzer
D Taskplaner-Protokoll
{0 Mandantenprotokolle
~ g Mandanten
[p Beispiel-Mandant
[ Test-Mandant
[ Muster GmbH
5 Objekte Angemeldet als Benutzer O, _GLOBAL\admin® auf 5 server.example

Die Benutzerverwaltung

Die Kopfkarte nennt den Identitatsdienst, die Zahl der Domanen und der
Mandanten ohne Domane. Je Domane steht eine Zeile mit Anmeldeformen, Quelle
und Mandanten; die Marke rechts zeigt die Quelle (,global”, ,lokal”, ,Active
Directory”). Ein Klick 6ffnet die Domane. Mandanten ohne Doméane stehen in einer
eigenen Karte.

- Identitatsdienst: zeigt, ob er lauft und in welcher Version. Die Versionen
prifen, testen und geben Sie unter Updates - Keycloak frei.

- Global-Admins: die Benutzer mit Zugriff auf das Gesamtsystem (nur
Global-Admins).

- Domane ...: Pro Domane sehen Sie die Anmeldeformen (kurzNaME\name Und
name@domine), die Quelle der Benutzer und die zugeordneten Mandanten.
Jede Domane hat die Unterordner Benutzer und Gruppen (siehe ,Eine
Domane: Benutzer und Gruppen”). Mit ,Benutzer anlegen ...", ,Benutzer
I6schen ..." und dem Kennwort-Dialog pflegen Sie die Benutzer.

- Ohne Doméane: Mandanten, die zu keiner Domane gehdren, sehen nur
Global-Admins. Sie ordnen sie im Dialog der Domane zu.

Anmeldung der Programme: Im Dialog der Doméne (Bearbeiten ...) legen Sie
fest, wie lange die Programme der Doméane angemeldet bleiben: Leerlauf (Tage)
(1 bis 3650, Vorgabe 30), Hochstdauer (Tage) (1 bis 3650, Vorgabe 365, nicht
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kirzer als der Leerlauf) und ob die Anwender ,,Angemeldet bleiben" nutzen
dirfen (Vorgabe: erlaubt). Das gilt fiir die Kennwort- und die Browser-Anmeldung.
Wer gerade angemeldet ist, bekommt die neuen Zeiten mit der nachsten
Anmeldung. Die Karte der Domane zeigt eine Zeile ,Anmeldung: ... Tage Leerlauf,
hochstens ... Tage - ,Angemeldet bleiben” erlaubt/nicht erlaubt”.

Domane bearbeiten *

Benutzer melden sich mit name@Anmeldedomane oder KURZMAME\name an.

Mame Muster GmbH

Kurzname MUSTER
Anmeldedomine muster.example
Quelle der Benutzer lokal v
Anzahl Mandanten 3
Kontingente gibt der Global-Admin vor; Domain-Admins kdnnen sie nicht dndern.
GriBenlimit je Mandant, Vorg... 30
Sicherungen je Mandant 14
Uploads pro Tag 3
Downleads pro Tag 5
Taskplaner-Laufe pro Tag 48
Sicherungsziel (fest) keine Vorgabe v

Anmeldung der Programme
Wie lange sich dj client und dj adminconsole ohne neue Kennworteingabe
angemeldet halten. Gilt fir Kennwort- und Browser-Anmeldung.

Leerlauf (Tage) 30

Mach so vielen Tagen ohne Benutzung muss sich der Benutzer neu anmelden (Vorgabe
30).
Héchstdauer (Tage) 365

Spatestens danach ist eine neue Anmeldung natig, auch bei tdglicher Benutzung
[Vorgabe 365, nicht kirzer als der Leerlauf].

@ . Angemeldet bleiben” erlauben

Erlaubt den Anwendern, ihr Kennwaort im Schidsselbund ihres Rechners zu speichern.
Das Programm meldet sich dann still neu an.

Mandanten @ Beispiel-Mandant (alb2c3)
[ Test-Mandant (0f1e2d, chne Domine)

Benutzer der Domane sehen genau diese Mandanten. Ein Mandant gehort zu
hachstens einer Domédne. Andere Domanen: Beispiel-Archiv (Beispiel AG)

Neue Domane ... (nur
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Global-Admins) legt eine Domane an:

Neue Doméne

Benutzer melden sich mit name@Anmeldedomane oder KURZMAME\name an.

MName

Kurzname

Anmeldedomine

Cuelle der Benutzer

Anzahl Mandanten

GroBenlimit je Mandant, Vorg...

Sicherungen je Mandant
Uploads pro Tag
Downloads pro Tag
Taskplaner-Laufe pro Tag
Sicherungsziel (fest)

Mandanten

k. B. Muster GmbH

z. B. MUSTER, fur MUSTER\name

z. B. muster.de, far name@muster.de

lokal

3

Kontingente gibt der Global-Admin vor; Domain-Admins kdnnen sie nicht dndern.

50

14

5

5

43

keine Vorgabe

(] Test-Mandant (0f1e2d, ohne Domane)

EBenutzer der Domdne sehen genau diese Mandanten. Ein Mandant gehart zu
hachstens einer Doméne, Andere Doménen: Beispiel-Mandant (Muster GmbH],
Eeispiel-Archiv [Beispiel AG)

Der Dialog ,,Neue Domdne”

- Name, Kurzname und Anmeldedomane bestimmen, wie sich Benutzer
anmelden: name@Anmeldedomiane OJ€r KURZNAME \name.
- Quelle der Benutzer: lokal gepflegt oder aus einem Verzeichnisdienst

(Active Directory Uiber LDAPS) abgeglichen.

- Kontingente: Die Zahl der Mandanten, das GréBenlimit je Mandant
(Vorgabe), die Sicherungen je Mandant sowie Uploads, Downloads und

documentjoe Administrationskonsole fir Windows - Version 0.28.2




Taskplaner-Laufe pro Tag. Domain-Admins kdnnen sie nicht andern.

- Sicherungsziel (fest) und die zugeordneten Mandanten: Benutzer der
Domane sehen genau diese Mandanten. Ein Mandant gehort zu hochstens
einer Domane.

1]
Datei Aktion Ansicht 7
{ ~ C QO HBAO®
hd @ Server decumentjoe (server.example) > Systemsicherheit. Benutzerverwaltung> Muster GmbH Muster GmbH
£ Dienste Ordner Inhalt Beschreibung Aktualisieren
£ Verarbeitung 2, Benutzer 3 Benutzer Konten der Domine anlegen, bearbeiten, sperren und lschen Benutzer ffnen
v {3 Updstes 23 Gruppen 2 Gruppen Gruppen der Domine und ihre Mitglieder G
€} Ubuntu und Docker Liste exportieren ...
[ Paperless N
Weitere
2 Keycloak
Abmelden

Benachrichtigung
Mandantenvenmaliung Fehlerbericht senden ..
[ Taskplaner
= Remotedienste
~ f@ Systemsicherheit
~ { Datensicherung
$ Sicherungen
& Sicherheit
~ B Benutzerverwaltung
2, Global-Admins
£ Muster GmbH
£ Beispiel AG
B, Angemeldete Benutzer
v 1) Protokolle
[B) systemprotokall
$= Zugangsprotokell
) Taskplaner-Protokall
0 Mandantenprotokolle
v [ Mandanten
Beispiel-Mandant
Test-Mandant
Muster GrbH

2 Objekte Angemeldet als Benutzer 2, _GLOBAL\admin” auf [ server.example

Die Ubersichtsseite einer Domédne mit den Ordnern , Benutzer” und , Gruppen”

Der Aufbau entspricht der ,Lokalen Benutzer und Gruppen“-Verwaltung von
Windows. Wahlen Sie im Baum unter Benutzerverwaltung eine Domane, zeigt die
Konsole eine Ubersicht mit zwei Zeilen: Benutzer (,3 Benutzer”) und Gruppen (,,2
Gruppen"). Mit Doppelklick, Offnen oder den Aktionen Benutzer 6ffnen und
Gruppen o6ffnen gelangen Sie in den jeweiligen Unterordner. Dieselben Ordner
stehen im Baum unter der Domane.

- Benutzer: die Benutzerliste der Domane mit den bekannten Aktionen
(Benutzer anlegen, bearbeiten, sperren, I6schen). Jede Zeile tragt das
Symbol einer Person: grin flr aktive, rot fUr gesperrte Benutzer (die Spalte
,Zustand” nennt es zusatzlich als Text).

- Gruppen: die Gruppen der Domane (Symbol: zwei Personen), siehe unten.

. Global-Admins: Dieser Eintrag hat keine Unterordner und keine Ubersicht.
Er zeigt gleich die Benutzerliste, denn Gruppen gibt es dort nicht.
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% docu

Datei Aktion Ansicht 7
¢ > ~ C
i= Verarbeitung

~ 3 Updates

tjoe adminconsole 0.14.0 -

umentjoe (server.example]

DA O®

documentjoe (server.example) »

emsicherheit\Benutzerven

Systemsicherheit s

tung\Muster G

Benutzerverwaltung»

nbH\Benutzer]

Muster GmbH:  Benutzer

Benutzemame Name E-Mail
{3 Ubuntu und Docker 2 abecker Anna Becker abecker@muster.example
[ Paperiess B m.yilmaz Mehmet Yilmaz
O praktikant Paul Probe
O, Keycloak lald

Benachrichtigung
Mandantenverwaltung
[ Taskplaner
= Remotedienste
~ f@ Systemsicherheit
~ § Datensicherung
& Sicherungen
> i@ Sicherheit
~ 2 Benutzerverwaltung
2, Global-Admins

~ B Muster GmbH

22 Gruppen

> £ Beispiel AG

B, Angemeldete Benutzer
v 1D Protokolle
[ systemprotokoll
= Zugangsprotokoll
{0) Taskplaner-Protokoll
> D) Mandantenprotokelle
v [ Mandanten
> Beispiel-Mandant
> [g Test-Mandant
5 [ Muster GmbH

Benutzer
Relle Zu:  Aktualisieren
Demain-Admin akt  Benutzer anlegen ...
Domain-User aky Liste exportieren ...
Demain-User GE:

Weitere

Abmelden

3 Objekte

Angemeldet als Benutzer 2, .GLOBAL\admin” auf (5 server.example

Fehlerbericht senden ...

Die Benutzer einer Domdne
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1]

Datei Aktion Ansicht ?

{ ~ C O DA O®
§= Verarbeitung documentjoe (server.example) > Systemsicherheits Benutzerverwaltungs Muster GmbH> Gruppen Gruppen

~ @ Updates Gruppe Mitglieder Werist Mitglied Aktualisieren
& Ubuntu und Docker 23 Buchhaltung 2 a.becker (Anna Becker), m.yilmaz (Mehmet Yilmaz) Neue Gruppe ...
0 yertri _

[B) Paperiess A3 Vertrieh o Liste exportieren ...

O Keycloak
2, Keyr 5

Weitere
Benachrichtigung
Abmelden

Mandantenverwaltung
m Taskplaner
= Remotedienste

~ f@ Systemsicherheit

Fehlerbericht senden ...

~ § Datensicherung
& Sicherungen
5> @ Sicherheit
~ B Benutzerverwaltung
9, Global-Admins
v B Muster GmbH
O Benutzer
23 Gruppen
> £ Beispiel AG
B, Angemeldete Benutzer
v D) Protokolle

[2) Systemprotokell Eintrag wéhlen - hier erscheinen seine Einzelheiten.
= Zugangsprotokoll
{T) Taskplaner-Protokoll

> {0 Mandantenprotokolle

v [§ Mandanten

> [ Beispiel-Mandant

> g Test-Mandant

> [ Muster GmbH

2 Objekte Angemeldet als Benutzer 2, .GLOBAL\admin” auf Q server.example

Die Gruppen einer Domé&ne mit ihren Mitgliedern

Unter jeder Domane (auBer den Global-Admins) gibt es den Ordner Gruppen. Dort
legen Sie Gruppen der Doméane an und verwalten ihre Mitglieder. Gruppen sind
Empfanger im Client: Beim ,Senden an Benutzer” zahlt eine Gruppe als ein
Empfanger, und ein beliebiges Mitglied erledigt den Auftrag fur die ganze Gruppe.
Domain-Admins verwalten die Gruppen ihrer Domane, Global-Admins die aller
Domanen. Die Liste zeigt je Gruppe den Namen, die Zahl der Mitglieder und wer
Mitglied ist; unter der Liste stehen die Mitglieder der gewahlten Gruppe.

- Neue Gruppe ...: Geben Sie den ,Namen der Gruppe” ein (1 bis 100
Zeichen, ohne ,/", ,," und Zeilenumbruch). Der Name muss in der Domane
eindeutig sein. Danach meldet die Konsole ,Gruppe ,..." angelegt.”

- Umbenennen ...: andert den Namen der gewahlten Gruppe.

- Loschen ...: Nach der Ruckfrage ,Die Gruppe ,..." wird geléscht. Die
Mitglieder bleiben als Benutzer erhalten.” verschwindet die Gruppe.

- Mitglied hinzufiigen ...: Sie wahlen aus den Benutzern der Domane,
mehrere sind moglich. Wer schon Mitglied ist, steht nicht in der Liste.
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Mitglied hinzufiigen X

Wihlen Sie die Benutzer, die zur Gruppe gehdren sollen. Mehrere sind maglich,

Benutzer [J a.becker (Anna Becker)
) muyilmaz (Mehmet Yilmaz)
[ praktikant (Paul Probe)

-~ Ry

Der Dialog , Mitglied hinzufiigen”

Mitglied entfernen: Das gewahlte Mitglied verlasst die Gruppe; der
Benutzer bleibt erhalten.

Gruppen aus einem Verzeichnisdienst: Bei Domanen, die ihre Benutzer aus
einem Verzeichnisdienst beziehen (Active Directory, Samba, Entra ID), sind die
Gruppen schreibgeschutzt. Die Konsole zeigt sie nur an und weist darauf hin, dass
sie im Verzeichnisdienst gepflegt werden.

Wann eine neue Gruppe im Client erscheint: Der Server Gbernimmt eine neue,
umbenannte oder geldschte Gruppe sofort in alle Mandanten der Domane. Sie
steht im Client gleich als Empfanger zur Verfligung; 6ffnen Sie dazu den Dialog
.Senden an Benutzer” im Client einmal neu. Die Mitgliedschaft wird bei der
Anmeldung des Mitglieds gesetzt.

G # )

Die Seite Systemsicherheit - Angemeldete Benutzer zeigt, wer gerade am
Server angemeldet ist. Als angemeldet gilt, wer in den letzten fiinf Minuten aktiv
war. Global-Admins sehen alle, Domain-Admins nur die Benutzer ihrer Domane.
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ntjoe (serverexample) s Systemsicherheits  Angemeldete Benutzer Angemeldete Benutzer

Aktualisieren

Angemeldete Benutzer LGS S

3 Sitzungen - 1 Mandant - lidt alle 30 s neu e
Abmelden

Fehlerbericht senden ...

Benachrichtigung

[ Mandantenverwaltung -
® ° abecker angemeldet
) Taskplaner Beispiel-Mandant - 192.0.2.21 - dj dlient (Windows) 0.35.0 - zuletzt aktiv 09.10.2026 10:11

® Y myilmaz Programm unbekannt
Beispiel-Mandant + 192.0.2.22 - unbekannt (curl/8.5) - zuletzt aktiv 09.10.2026 10:10

9, Benutzerverwaltung
O, Angemeldete Benutzer
v {0 Protokolle

) Mandantenprotokolle
~ Hj Mandanten

MR Beispiel-Mandant

[ Test-Mandant

[ Muster GmaH

3 Objekte Angemeldet als Benutzer O, _GLOBAL\admin® auf & server.example

Die Seite ,Angemeldete Benutzer"”

Die Sitzungen stehen je Domane in einer Karte: Benutzer, darunter Mandant, IP-
Adresse, Programm und Version sowie zuletzt aktiv; die Marke rechts zeigt
.angemeldet”, ,Sie” oder ,Programm unbekannt”. Die Seite aktualisiert sich alle 30
Sekunden, solange Sie keine Zeile gewahlt haben. Aktualisieren 1adt sofort neu.
Die eigene Sitzung ist mit ,(Sie)" gekennzeichnet. Programme, die sich noch nicht
mit Namen und Version melden (altere Versionen), erscheinen als ,,unbekannt”.

Abmelden erzwingen ... meldet den gewahlten Benutzer ab. Die Aktion steht im
Menu Aktion und im Kontextmenu der Zeile, nicht bei der eigenen Sitzung. Die
Konsole fragt vorher nach: Der Benutzer wird abgemeldet und muss sich neu
anmelden. Nicht gespeicherte Eingaben in seinem Programm gehen dabei
verloren. Der Identitatsdienst beendet alle Sitzungen des Benutzers. Haben Sie
sich selbst mit demselben Konto angemeldet, endet deshalb auch die Sitzung der
Konsole. Die Konsole weist in der Ruckfrage darauf hin. Sein Programm wird
sofort abgewiesen und fordert ihn zur neuen Anmeldung auf. Das Systemprotokoll
halt den Vorgang mit dem Namen des Abgemeldeten fest. Hat der Benutzer
+~Angemeldet bleiben” eingeschaltet, meldet sich sein Programm mit dem
gespeicherten Kennwort sofort wieder an. Das ist gewollt. Soll er drauBen bleiben,
sperren Sie sein Konto in der Benutzerverwaltung.
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( H C-

$

Ansicht > Darstellung wihlt hell, dunkel oder ,wie Windows". Die Anderung wirkt
beim nachsten Start der Konsole.

" C- I

Die Konsole prift beim Start und danach stundlich, ob der Server eine neuere
Version anbietet. Dann zeigt sie eine Meldung. Von Hand geht es mit ? - Nach
Updates suchen .... Die Konsole ladt das Paket, pruft die Signatur und spielt es als
Installationspaket ein.

#

? = Info Uber documentjoe adminconsole zeigt das Banner, die Version, den
Datenschutzhinweis und die Lizenzhinweise. Der Lizenzbrowser listet die freien
Bestandteile der Konsole und ihre Lizenzen und lasst sich durchsuchen.

&

Die Konsole schreibt Abstlirze, unbehandelte Fehler und Hinweise in ein lokales
Protokoll. Tritt ein Fehler oder Absturz auf, fragt sie jedes Mal, ob sie einen
Fehlerbericht senden soll. Von Hand geht es mit ? > Fehlerbericht senden ....
Der Bericht nennt auch, wo Sie waren (Knoten im Baum), und die letzten
Bedienschritte.

Sie sehen vorher den Inhalt, kdonnen einen Kommentar erganzen und auch
die Protokolle des Servers beilegen. Ein Bildschirmfoto wird nur
mitgeschickt, wenn Sie den Schalter einschalten.

Namen und Mandantenkennungen werden durch Kirzel ersetzt, Kennworter
und Anmeldemarken entfernt.

Der Bericht wird verschlusselt gesendet. Ohne Verbindung wartet er im
Postausgang und geht beim nachsten Start hinaus.
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1] /_ <? <.

documentjoe adminconsole steht unter der Lizenz: Apache License 2.0

Das Programm benutzt die unten aufgefuhrten Bestandteile. Sie werden nicht
verandert und mit dem Programm ausgeliefert.

Zu jedem Bestandteil gehort ein Abschnitt mit dem Lizenztext.

Die folgenden Abschnitte enthalten die vollstandigen Lizenztexte der verwendeten
Bestandteile.
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