Programmversion 0.78.0
Stand: 11.10.2026

documentjoe

~— D N

Programm: dj-gtkadminconsole - Sprache: Deutsch - Plattform: Ubuntu (GNOME)

Dieses Handbuch gehort zu der Programmversion, die im Dateinamen und auf
dem Titelblatt genannt ist. Die jeweils aktuelle Fassung liegt auf dem Server Ihres
Unternehmens.
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Dieses Handbuch richtet sich an alle, die documentjoe verwalten: an Global-
Admins, die das Gesamtsystem betreuen, und an Domain-Admins, die die
Benutzer und Mandanten ihrer Domane betreuen. Wie Dokumente gesucht,
bearbeitet und erfasst werden, steht im Anwenderhandbuch zum Client.

# $ ! "

Die Kapitel folgen dem Baum links in der Konsole:

1. Uber dieses Handbuch (dieses Kapitel)

2. Erste Schritte: Rollen, Anmelden, das Fenster mit Baum und Pfad.

3. System: Server und Dienste, Updates, Benachrichtigung,
Mandantenverwaltung, Taskplaner, Remotedienste.

4. Systemsicherheit: Sicherungsziele, Datensicherung, Sicherheit,
Benutzerverwaltung, angemeldete Benutzer.

5. Protokolle: Systemprotokoll, Zugangsprotokoll, Taskplaner-Protokoll,
Mandantenprotokolle.

6. Mandanten: Grundeinstellungen, Struktur, Scanprofile, Remotedienste und

Zustand eines Mandanten.
Rechte: Wer darf in einem Dokumententyp was tun.
Einstellungen, Updates und Fehler melden.

% &

0 N

Bezeichnungen aus dem Programm stehen in ,Anfliihrungszeichen”, zum

Beispiel ,Neuer Mandant ..."
Wege im Baum sind mit Pfeil geschrieben: Systemsicherheit >

Datensicherung. Meniwege ebenso: Hauptmenii - Fehlerbericht senden

Abschnitte, die nur fur Global-Admins gelten, sind so gekennzeichnet.

Domain-Admins sehen diese Punkte im Baum nicht.
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Mandant

Ein abgeschlossener Bereich auf dem Server mit eigenen Dokumenten,
Dokumententypen und Rechten, zum Beispiel ein Unternehmen oder eine
Abteilung.

Domane

Eine Gruppe von Benutzern und Mandanten, zum Beispiel eines Kunden.
Benutzer einer Domane sehen nur Mandanten ihrer Doméane.

Global-Admin

Darf alles im Gesamtsystem. Meldet sich als name@global oder GLOBAL\name
an. Global-Admins werden immer lokal gepflegt.

Domain-Admin

Verwaltet die Benutzer und Mandanten der eigenen Domane, innerhalb der
Kontingente, die der Global-Admin festlegt.

Dokumententyp und Indexfelder

Der Dokumententyp bestimmt, welche Indexfelder ein Dokument hat. Nach
den Indexfeldern wird im Client gesucht.

# #

Beim ersten Start 6ffnet sich der Dialog ,Server und Anmeldung®.
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documentjoe adminconsole  V0.53.1 | @ >System =

+ B documentjoe (nicht angemeldet)

Grundsystem Aktualisieren
» O system
@® Zugangspunkt
» Systemsicherheit
» [ Protokolle
Mandanten Server und Anmeldung x
Server-Adresse und Anmeldung andermn. Das Passwort wird nicht
gespeichert.
server-Adresse
https:/f/dokumente.beispiel.de
Benutzer (name@domane oder DOMANE\name, 7
anna.admin@global
Passwort
2000000000 7 ©

Im Browser anmelden Anmelden

Nicht angemeldet

Der Anmeldedialog

1. Tragen Sie die Server-Adresse ein.

2. Tragen Sie Ihren Benutzer ein, in der FOorm name@doméne 0der DOMANE \name.
Global-Admins melden sich mit nameeglobal oder GLOBAL\name an.

3. Tragen Sie Ihr Passwort ein. Es wird nur gespeichert, wenn Sie
Angemeldet bleiben einschalten (ausgeschaltet vorgegeben). Dann liegt es
im Schlusselbund des Systems, und die Konsole meldet sich nach einer
langen Pause selbst wieder an. Schalten Sie das nur auf lhrem eigenen
Rechner ein.

4. Klicken Sie auf ,Anmelden”. Wenn lhr Unternehmen es so eingerichtet hat,
klicken Sie stattdessen auf ,Im Browser anmelden”.

Die Anmeldung andern Sie spater im HauptmenU (=) mit Server-Adresse und
Anmeldung .... Mit Abmelden ... im selben Menu beenden Sie lhre Sitzung und
I6dschen die gemerkte Anmeldung samt gespeichertem Passwort von diesem
Rechner.
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documentjoe adminconsole V0.54.0

w & documentjoe (dokumente.beispiel....
w [ system
w & Server
£= Dienste
» £ Updates
[ Benachrichtigung
fp Mandantenverwaltung
@ Taskplaner
&) Remotedienste
» Systemsicherheit
» [ Protokelle

» Mandanten

| @ -System

Grundsystem

@® Zugangspunkt

Aktualisieren

hitps://dokumente beispiel.de - emeichbar. documentjoe (Test) 0.10.0

Mandanten

® Mandanten
6 won 6 erreichbar

® Remotedienste
2 von 2 verbunden

Zu den Mandanten

Zu den Remotediensten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Das Fenster: links der Baum, oben der Pfad, rechts die Seite des gewdhlten

Punktes

- Baum (links): Ganz oben steht |hr Server, darunter die vier Bereiche
System, Systemsicherheit, Protokolle und Mandanten. Der Pfeil vor einem
Eintrag klappt ihn auf oder zu, ebenso ein Doppelklick oder die Tasten ,+"
und ,-". Mit den Pfeiltasten bewegen Sie sich im Baum.

- Seite (rechts): Jeder Punkt des Baums hat seine eigene Seite. Ein Punkt mit
Unterpunkten zeigt diese als Liste; ein Klick darauf 6ffnet den Unterpunkt.

- Pfad (oben): zeigt, wo Sie sind, zum Beispiel ,Mandanten > Contoso >
Indexfelder > Auftragsnummer”. Jedes Stlck auBer dem letzten lasst sich
anklicken, der Baum folgt. Das Hauschen flihrt zum Server ganz oben.

- Gebaudesymbol (oben links): 6ffnet die Mandantenauswahl und springt in
die Grundeinstellungen des gewahlten Mandanten.

- Hauptmenii (=): Handbuch, Server-Adresse und Anmeldung, Nach Updates
suchen, Fehlerbericht senden, Uber documentjoe adminconsole.

. Aktualisieren (Pfeil rund): 1adt die Seite neu.

- Statusleiste: links Meldungen, rechts Benutzer, Mandant und Server.

Ruckfragen und Eingaben, zum Beispiel ,Updates einspielen ...", ,Neuer Mandant
..." oder ,Bearbeiten ...", 6ffnen einen Dialog. Alles andere steht auf den Seiten.
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Domain-Admins sehen im Baum weniger: Server, Updates, Sicherheit und
Zugangsprotokoll gehéren dem Global-Admin. Unter ,Mandanten” und
.Mandantenprotokolle” stehen nur die Mandanten der eigenen Domane.
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Die Seite System zeigt den groben Zustand mit grinen und roten Punkten:

Zugangspunkt: die Adresse des Servers, ob er erreichbar ist, und die
Version.

Mandanten: wie viele Mandanten erreichbar sind. ,,Zu den Mandanten”
offnet die Mandantenverwaltung.

Remotedienste: wie viele gekoppelte Dienste verbunden sind.

% & -

Der Block Serverversion (nur fir Global-Administratoren) zeigt die installierte
Version des Servers und ob es eine neue gibt:

Griin: Der Server ist auf dem neuesten Stand.

Gelb: Es gibt eine neue Version. Der Block nennt Versionsnummer,
Veroffentlichungsdatum, die erste Zeile der Hinweise und, ob die Version
Datenbanken der Mandanten andert. Die Konsole zeigt nur an, sie
installiert nichts.

Rot: Die Suche ist fehlgeschlagen, zum Beispiel weil die Quelle nicht
erreichbar ist oder die Signatur nicht stimmt. Der Block nennt den Grund
und den letzten bekannten Stand.

Gelb mit dem Hinweis ,kein Vertrauensanker": Auf dem Server fehlt der
offentliche Schlussel, mit dem die Signatur gepruft wird. Ohne ihn werden
keine neuen Versionen angezeigt.

Jetzt priifen fragt sofort bei der Quelle nach. Jede Datei wird vor der Anzeige auf
ihre Signatur geprift; eine veranderte oder nicht von documentjoe stammende
Datei wird abgelehnt, und ein alterer Stand als der zuletzt gesehene ebenso. Mit
Quelle ... stellen Sie ein:

die Adresse des Update-Servers (nur https),

den Kanal (stabil flir Kundenserver, vorab flr Vorabversionen),

eine Manifest-Datei auf dem Server fir Installationen ohne Internet (leer
lassen, um die Adresse zu nutzen).

Jede Priifung und jede Anderung der Quelle steht im Systemprotokoll.

% # & (

Nur Global-Admins.
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documentjoe adminconsole V0.54.0 ‘ @ > System >Server

1]
Q
1

o

- documentjoe (dokumente.beispiel....
& oo | b Server

. X Aktualisieren
~ (3 system Laufzeit, Last, Speicher und Container des Servers.
» & server ® Server
dms01 - Ubuntu 24.04 5 LTS - Kemel 6.8 0-146-generic
» £ Updates
@ Laufzeit und Last
® Benachrichtigung luft seit 3 Tage 23 Std - Last 0.62 0.73 0.59
[n Mandantenverwaltung @ Arbeitsspeicher und Platz
.6 GB frei von 15.6 GB - /- 66.1 GB frei von 96 4 GB: Jopt/backup: 66.1 GB frei von 96.4
&) Taskplaner GB
@ Remotedienste @ Container

35 von 35 laufen
» Systemsicherheit

» O Protokelle

» [ Mandanten Dienste und Neustart

Serverdienste neu starten
Startet Zugangspunkt und alle Mandanten neu. Die Konsole verliert kurz die Verbindung

Dienste neu starten ...

Server neu starten
Startet den ganzen Server neu. Alle Mandanten sind fir mehrere Minuten nicht erreichbar.

Server neu starten ...

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Server

System > Server zeigt Rechnername, Ubuntu-Version, Laufzeit und Last,
Arbeitsspeicher und Platz und die Zahl der laufenden Container. Darunter stehen
Serverdienste neu starten (Zugangspunkt und alle Mandanten; die Konsole
verliert kurz die Verbindung) und Server neu starten. Beide fragen vorher nach.
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documentjoe adminconsole V0.54.0 ‘ @ > System > Server > Dienste = - o ®

w & documentjoe (dokumente.beispiel....

35 Container, 35 laufen - zusammen CPU 8.2 %. Speicher 6.0 GB Aktualisieren
v O system Systemdienste
w & server Host-Dienst (documentjoe)
documentjoe-hostd - |3uft seit 09.10.2026 0744
£= Dienste
Docker
[ ] - .
» £ updates docker - |auft seit 05.10.2026 09:40
(® Benachrichtigung ° Container-Laufzeit

containerd - [3uft seit 05.10.2026 09:40
g Mandantenverwaltung
failzban (Sperren am Server)
& Taskplaner fail2ban - 3uft seit 07.10.2026 06:03
Zeitsynchronisation
systemd-timesyncd - |3uft seit 05.10.2026 09:40

& Remotedienste

» Systemsicherheit
Automatische Sicherheitsupdates

» [ Protokolle ® | nattended-uparades - lauft seit 05.10.2026 09:40
» Mandanten ° Druckserver (CUPS)

cups - |&uft seit 07.10.2026 22:16

dj printservice (Remotedienst)
dj-printservice - lauft seit 07.10.2026 22:16

° dj fetchservice (Remotedienst)
dj-fetchservice - lauft seit 07.10.2026 22:16

Container

Name Aufgabe Mandant Zustand Laufr seir cpPu
identity-kcdb-1 Datenbank des Identitats...  Identitatsdienst @ lauft 06.10.2026 19:51 0,0 %
identity-keycloak-1 Identitatsdienst (Keycloak)  Identitatsdienst @ lauft- gesund  09.10.2026 05:55 0.3%

CPU: 100 % entspricht einem voll ausgelasteten Prozessorkern; der Server hat 8 Kerne. Werte sind eine Momentaufnahme.

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Server > Dienste

System > Server > Dienste zeigt oben die Systemdienste des Servers (Host-
Dienst, Docker, fail2ban, Zeitsynchronisation, automatische Sicherheitsupdates,
Druckserver, dj printservice und dj fetchservice) und darunter alle Container mit
Aufgabe, Mandant, Zustand und Gesundheit, Laufzeit, CPU, Speicher und Image.

% # - !

System > Changelogs zeigt, was in den Programmen neu ist. Die Eintrage sind
nach Programm getrennt und nach Version geordnet, die neueste steht oben.

- Links stehen die Programme (Clients, Konsolen, Remotedienste und Server-
Dienste) mit der Zahl ihrer Eintriage, rechts je Version die Anderungen. Das
Symbol zeigt die Art: Neu, Geandert oder Behoben.

- Suche: Das Suchfeld filtert nach Text und Versionsnummer. Deutsch und
English schalten die Sprache der Texte um.

- Die Eintrage kommen vom Server. Aktualisieren |adt sie neu.

- Auf dem Server legt der Betreiber die Eintrage ab (scripts/publish-
changelog.sh); solange nichts abgelegt ist, steht dort ,Noch kein Changelog
auf dem Server veroffentlicht”.
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% # # & / 0

Mit dem Server-Import Glbernehmen Sie den Export eines Altsystems ohne Client:
Sie starten ihn einmal, der Server arbeitet ihn ab, und Sie sehen den Fortschritt in
der Konsole.

Voraussetzungen: - Fir den Mandanten gibt es eine Importbeschreibung
(Mandant > Importbeschreibungen), die zum Export passt. - Auf dem Rechner mit
der Quelle 13uft ein dj fetchservice (ab Version 0.4.0), ist dem Mandanten
zugeordnet und hat einen Abholer (Mandant > Remotedienste). Der Quellordner
muss unter einem dort freigegebenen Wurzelordner liegen.

Import starten: System > Taskplaner > neue Aufgabe vom Typ ,,Import
ausfuhren”: - Abholer und Quellordner (vollstandiger Pfad auf dem Rechner des
Abholers) bestimmen, woher der Export kommt. - Importbeschreibung: Auswahl
aus den Beschreibungen, die beim gewahlten Mandanten hinterlegt sind (Seite
.mportbeschreibungen”). Wechseln Sie den Mandanten, wechselt auch die Liste;
getippt werden muss nichts. - Geloscht markierte Dokumente Uberspringen und
Alle Revisionen libernehmen (mit Zeitpunkt und Autor der Quelle) wie beim
Import im Client. - Drosselung: So viele Auftrage dieses Imports sind hochstens
gleichzeitig offen. ,0” heiBt automatisch: die Halfte der gleichzeitigen
Verarbeitungen des Mandanten. So kommen andere Anwender weiter schnell
dran. - Mit Jetzt ausfiihren starten Sie den Import sofort; nach Zeitplan lauft er
wie jede andere Aufgabe.

Was passiert: Der Abholer packt den Quellordner und Ubertragt ihn in Teilen mit
Prifsumme an den Server; bei Verbindungsabbruch geht es an der Stelle weiter,
an der der Server aufgehort hat. Danach liest ein Arbeiter auf dem Server die
Quelle, ordnet Typen und Felder nach Namen zu und legt je Dokument einen
Eincheck-Auftrag an, in der Reihenfolge der Quelle. Dokumente, die es schon gibt
(gleiche Quell-ID), werden libersprungen. Fehlen Pflichtfelder, landet das
Dokument als Auftrag ,Indexieren” im Posteingang.

Importlaufe: Unter Mandant > Importlaufe sehen Sie den Fortschritt: oben die
Ubertragung der Quelle (Packen und Ubertragen in Prozent), darunter je Lauf
Zustand, Prozent, fertige, offene, fehlgeschlagene und Ubersprungene
Dokumente, Geschwindigkeit und Restzeit. Je Lauf stehen Pausieren, Fortsetzen,
Drosselung ... und Abbrechen ... zur Verfligung (Abbrechen nimmt noch nicht
begonnene Auftrage zuriick, Eingechecktes bleibt). Die Seite aktualisiert sich alle
zehn Sekunden.

% # % - !

System > Server > Verarbeitung zeigt, wie ausgelastet die Dokumentverarbeitung
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(Paperless mit Texterkennung) gerade ist. Das ist besonders bei groBen Importen
wichtig: Jedes Dokument wird erst nach der Verarbeitung im Archiv sichtbar.

Kopfzeile: Last des Servers im Verhaltnis zu den Kernen, freier
Arbeitsspeicher, offene Aufgaben aller Mandanten und die Zahl der fertigen
Dokumente je Minute.

Tabelle: je Mandant der Zustand (In Ordnung, Arbeitet, Fehler, Nicht
erreichbar), die wartenden und laufenden Aufgaben, die fertigen
Dokumente je Minute (Durchschnitt der letzten 15 Minuten), die mittlere
Dauer je Dokument in Sekunden, die Restzeit und die Fehler der letzten 24
Stunden. Die Spalte ,Gleichzeitig"” nennt, wie viele Dokumente Paperless
zugleich verarbeitet und mit wie vielen Threads.

Einzelheiten: Wahlen Sie einen Mandanten. Unter der Tabelle stehen dann
die fehlgeschlagenen Aufgaben mit Zeit, Dateiname und Meldung.
Restzeit: Sie ist eine Schatzung aus der Geschwindigkeit der letzten 15
Minuten. Ohne Fortschritt in dieser Zeit steht dort ,unbekannt”.

Die Seite ladt sich alle 15 Sekunden neu, solange sie sichtbar ist.

7 / 1!

Unter der Tabelle steht die Liste der Eincheck-Auftrage des Mandanten, in dem
Sie angemeldet sind. Das sind die Dokumente, die Benutzer an den Server
Ubergeben haben und die der Server nun verarbeitet und ins Archiv eintragt. Sie
sehen die Auftrage aller Benutzer dieses Mandanten.

Zeile Uiber der Liste: wie viele Auftrage offen sind, wie viele fehlgeschlagen
sind, wie viele im Posteingang liegen und wie viele in den letzten 24
Stunden fertig geworden sind.

Zustand: ,Wird Ubergeben”, ,Wartet”, ,Wird verarbeitet”, ,Wird indexiert”,
+Fehlgeschlagen”, ,Im Posteingang” und (mit ,Auch fertige zeigen") ,Fertig".
Dazu stehen Dokument, Benutzer, Zahl der Versuche, Zeit und bei Fehlern
der Grund.

Wiederholen: Ein fehlgeschlagener Auftrag wird noch einmal verarbeitet.
Der Server bewahrt die Datei 30 Tage auf.

Verwerfen ...: Der Auftrag und seine Datei werden geldscht, nach einer
Rickfrage. Das Dokument geht dabei verloren.

Fehlgeschlagene Auftrage sehen die Benutzer auch selbst im Posteingang unter
.Fehlgeschlagene Auftrage” und kdnnen sie dort wiederholen.

Paperless verarbeitet ohne besondere Einstellung ein Dokument nach dem
anderen. Bei vielen Scans ist das der Engpass, nicht die Leistung des Servers. Die
Einstellung der gleichzeitigen Verarbeitungen folgt in einer spateren Version.
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% # 2 ) 3 00 ( 1

Unter Systemsicherheit > Benutzerverwaltung hat jede Domane einen eigenen
Ordner, aufgebaut wie ,Lokale Benutzer und Gruppen” der Windows-
Computerverwaltung:

Doméne (Ordner): Die Ubersicht zeigt zwei Karten, ,N Benutzer” und ,N
Gruppen”, jede mit einem Knopf, der in den Unterordner springt.

Benutzer: die Benutzer der Domane. Eine griine Person kennzeichnet einen
aktiven, eine rote einen gesperrten Benutzer. Hier legen Sie Benutzer an,
bearbeiten, sperren und I6schen sie und setzen Kennwaorter.

Gruppen: die Gruppen der Domane (siehe unten).

Die Domane Global-Admins hat nur den Ordner ,Benutzer”, ohne Ubersicht
und ohne Gruppen.

Gruppen fassen Benutzer zusammen, zum Beispiel als Empfanger von Aufgaben
(,Senden an Benutzer” im Client).

Neue Gruppe ... legt eine Gruppe an (Name bis 100 Zeichen, ohne
Schragstrich und Komma; je Domane eindeutig).

Mitglieder ... zeigt die Mitglieder. Dort flugt Mitglied hinzufligen ... Benutzer
der Domane hinzu (mehrere auf einmal), Entfernen nimmt ein Mitglied aus
der Gruppe.

Umbenennen ... andert den Namen, Loschen ... I6scht die Gruppe. Die
Mitglieder bleiben als Benutzer erhalten.

Domanen-Administratoren verwalten die Gruppen ihrer Doméane, Global-
Administratoren die aller Domanen.

Bei bezogenen Domanen (zum Beispiel Active Directory) werden die
Gruppen im Verzeichnisdienst gepflegt und hier nur angezeigt.

Gruppen in den Mandanten: Eine neue Gruppe steht gleich in den
Mandanten der Domane als Empfanger bereit (zum Beispiel bei ,Senden an
Benutzer”). Die Mitgliedschaft gilt, sobald sich ein Mitglied das nachste Mal
anmeldet; bei ,Mitglieder ..." gleicht ein Speichern die Gruppe auch
nachtraglich in den Mandanten ab.

Gruppen als Mitglieder von Gruppen sind spater vorgesehen.

% % 40

Nur Global-Admins.
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documentjoe adminconsole V0.54.0 | @ > System > Updates

w & documentjoe (dokumente.beispiel....

Updates
~ (3 system stand der e.mze\.nen Bereiche; Einzelheiten, Test und Einspielen Aktualisieren
unter dem jeweiligen Punkt.
w & server
@® Ubuntu und Docker
= Dienste 15 Updates verfugbar (davon 1 Sicherheitsupdates, 4 Docker) - zuletzt eingespielt
= 08.10.2026 12:26 - Paketlisten: 09.10.2026 03:54
» € updates Offnen

(® Benachrichtigung
@ Paperless
freigegeben: 3.2.1 - in Betrieb: 3.2.1: Test-Mandant, Mustermann GmbH, Windows,

Mandantenverwaltun
Dﬂ 5 Contose. Importtest, Nordwind GmbH - neueste: 3.3.0 (neuer)

& Taskplaner Offnen

& Remotedienste
@® Keycloak
» @ Systemsicherhsit In Betrieb: 26.8.0 - auf dem neuesten Stand

» ) Protokelle HiE

» Mandzanten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Updates

System > Updates zeigt den Stand der drei Bereiche. ,Offnen” fiihrt jeweils zum

Unterpunkt.

Ubuntu und Docker:
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documentjoe adminconsole  V0.54.0 | @ > System > Updates > Ubuntu und Docker = ¢ - o x

w & documentjoe (dokumente.beispiel....

Ubuntu und Docker

w & server

- O system Updates werden erst nach Riickfrage eingespislt; Docker-Updates ~ Aktualisieren
= getrennt, weil dabei alle Container neu starten.
@® Ubuntu-Updates
= Dienste 15 Updates verfughar (davon 1 Sicherheitsupdates, 4 Docker) - zuletzt singespielt:
B 08.10.2026 1226 - Paketlisten: 09.10.2026 03:54
~ £ updates Updates einspielen ... ]| Docker aktualisieren ...

£¥ Ubuntu und Docker
Update-Paket (chne Internet)

O Paperless Programme und Docker-Images aus einem signierten Paket einspielen - fiir Server ohne
Intemetzugang (Paket bauen: scripts/update-paket.sh)

& Keycloak Einspielen ...

® Benachrichtigung

@ Letzter Update-Lauf

Dﬂ Mandantanvsrwaltung Alle 3 Schritte erfolgreich (08.10.2026 12:26). 1 Pakete aktualisiert. 0 neu installiert, 0

entfernt.

& Taskplaner

& Remotedienste

» @ systemsicherheit

P ) Protokolle

» Mandanten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Updates > Ubuntu und Docker

Updates einspielen ...: Die Konsole fragt nach und spielt die Updates in
dieser Reihenfolge ein: update, upgrade, dist-upgrade, autoremove,
autoclean. Vorher kdnnen Sie alle Mandanten sichern lassen. Der Fortschritt
erscheint im Dialog.

Docker aktualisieren ...: Docker-Pakete haben einen eigenen Knopf, weil
dabei alle Container neu starten.

Neustart notig: Ein Neustart des Servers erfolgt nicht automatisch; die
Seite weist darauf hin. Legen Sie vorher einen Prufpunkt der virtuellen
Maschine an.

Update-Paket (ohne Internet): Programme und Docker-Images aus einem
signierten Paket einspielen, flr Server ohne Internetzugang.

Letzter Update-Lauf: Ergebnis des letzten Laufs; wahrend eines Laufs
offnet ,Fortschritt ..."” die Anzeige. Protokolle ... zeigt die Liste der letzten
finf Laufe mit Ergebnis (zum Beispiel ,fehlgeschlagen beim Schritt dist-
upgrade"); ,Protokoll anzeigen” 6ffnet die vollstandige Ausgabe des Laufs
zum Lesen und Kopieren. Altere Protokolle 16scht der Server.

Ausgabe live: Im Fortschrittsdialog steht unter den Schritten die Ausgabe
des laufenden Updates, Zeile fur Zeile, so wie sie auch in der Protokolldatei
auf dem Server entsteht. Sie lauft mit, solange Sie nicht nach oben gescrollt
haben, und lasst sich markieren und kopieren.
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- Nach einem Docker-Update: Weil alle Container neu starten, ist die Konsole
ein bis zwei Minuten nicht verbunden. Der Dialog zeigt dann ,Die Dienste
starten wieder ... seit 0:42 Minuten” und verbindet sich selbst wieder.
Danach zeigt er, wie viele Dienste wieder laufen und gesund sind und
welche noch fehlen, bis ,Alle ... Dienste laufen” dasteht.

Paperless:

documentjoe adminconsole V0.54.0 ‘ @ > System > Updates > Paperless

1]
Q
1

o

w & documentjoe (dokumente.beispiel....

Versionen
~ O system
In Betrieb
v & server 3.2.1: Test-Mandant, Mustermann GmbH, Windows, Contoso. Importtest, Nordwind GmbH
= Dienste Freigegeben
321
« £} Updates
Neueste \:’erswon (GltHuh:, t_aghch gepruﬁf)r - _ Jetzt priifen
¥ Ubuntu und Docker 3.3.0 - versffentlicht 06 10 2026 03:55 - geprift 08 10.2026 19:29
[m) Fepperifezs Eigene Version eintragen (z, B, 3.3.1 oder 3,4,0-rc1) Vi
a Keycloak
[ Benachrichtigung Testen
Der Test baut auf dem Server einen Wegwerf-Stack auf (Paperless in der freigegebenen
Mandantenverwaltung Version mit Index-Dienst), legt Testdaten an bzw. muster die Sicherungen ein, stellt auf
die neue Version um und prift Migration, Suche, Indexwerte, Dateien und das
Zusammenspiel mit dem Index-Dienst. Laufende Mandanten werden nicht beriihrt.
@ Taskplaner
@ Remotedienste Version 3.3.0
3 Systemsicherheit
Testdaten Beispieldaten (3 Doku... w

» O Protokelle

» fg Mandant Ergebnisse dieser Version
andanten
Beispieldaten: in Ordnung (06.10.2026 18:49) - Sicherungen der Test starten

Mandanten: in Ordnung (06.10.2026 19:12)

Freigeben

Neue Mandanten bekommen die freigegebene Version. Bestehende Mandanten werden
einzeln umgestellt: Mandanten » Aktualisieren (mit Sicherung vorher und
automatischem Zurticksetzen bei Fehler).

° Version 3.3‘.?frt=j\geben ‘

Angemeldet als Benutzer & .anna.admin@global” auf & dokumente.beispiel.de

System > Updates > Paperless

Die Seite zeigt, welche Version in welchem Mandanten lauft, welche freigegeben
ist und welche neu ist. Eine neue Version wird zuerst getestet: Der Test baut auf
dem Server einen Wegwerf-Stack mit Testdaten oder den Sicherungen auf, stellt
auf die neue Version um und pruft Migration, Suche, Indexwerte und Dateien.
Laufende Mandanten werden nicht berlihrt. Danach geben Sie die Version mit
.Freigeben ..." frei. Neue Mandanten bekommen die freigegebene Version;
bestehende stellen Sie einzeln in der Mandantenverwaltung mit ,Aktualisieren”
um.

Keycloak:
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documentjoe adminconsole V0.54.0 ‘ @ > System > Updates > Keycloak

1]
Q
1
o

w & documentjoe (dokumente.beispiel....

Versionen
w 3 system
In Betrieb
w & server 26.8.0
£= Dienste 3
= Neueste Version (quay.io, taglich gepruft) Jetzt prilfen
26.8.0 - geprift 09.10.2026 06:45
w £ Updates
£¥ Ubuntu und Docker Neue Versionen
Fehlerkorrekturen der laufenden Reihe lassen sich direkt einspielen. Eine neue Feature-
D Paperless Version wird erst auf einer Kopie getestet (eigener Keycloak mit einer Kopie der
Datenbank; der laufende Dienst bleibt unberihrt) und dann freigegeben. Beim
& Keycloak Aktualisieren ist die Anmeldung ein bis zwei Minuten nicht maglich; bestehende

Anmeldungen bleiben erhalten. Vorher wird eine Momentaufnahme der Datenbank

. angelegt, bei einem Fehler kehrt der Server automatisch zur alten Version zuriick
® Benachrichtigung

Keycloak ist auf dem neuesten Stand.

Mandantenverwaltun
Dﬂ 9 Bei einer neuen Version geht eine Mail an die Empfanger des Themas  Neue Version’

& Taskplaner

& Remotedienste
» Systemsicherheit
P ) Protokolle

3 Mandanten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Updates > Keycloak

Die Seite zeigt die laufende und die neueste Version des Identitatsdienstes.
Fehlerkorrekturen der laufenden Reihe lassen sich direkt einspielen. Eine neue
Feature-Version wird erst auf einer Kopie getestet und dann freigegeben. Beim
Aktualisieren ist die Anmeldung ein bis zwei Minuten nicht moglich; bestehende
Anmeldungen bleiben erhalten. Bei einem Fehler kehrt der Server automatisch zur
alten Version zuruck.
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documentjoe adminconsole Vv0.54.0 | @ > System :Benachrichtigung

1]
Q
1

o

w & documentjoe (dokumente.beispiel.... Benachrichtigung

+ O system E-Mails iber Serverfehler, Sicherungen, Fehlanmeldungen und Updates - jede Person
nur zu den Themen, die sie abonniert hat.

w & Server

@® E-Mail-Benachrichtigung
= Dienste SMTP mail beispiel de'587, Absender dms@beispiel de - 1 Empfanger

¥ Ubuntu und Docker
O Paperless
& Keycloak
® Benachrichtigung
g Mandantenverwaltung
& Taskplaner
& Remotedienste
» Systemsicherheit
» ) Protokelle

» Mandanten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Benachrichtigung

Die Seite zeigt, ob der Versand eingerichtet ist und wie viele Empfanger lhre
Domane hat. Mit ,Empfanger ..." legen Sie fest, wer welche Themen per E-Mail
bekommt, zum Beispiel Serverfehler, Sicherungen, Fehlanmeldungen und
Updates. Jede Person bekommt nur die Themen, die sie abonniert hat.
~Grundkonfiguration ..." richtet den Mailversand ein (nur Global-Admins).
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%S5 6

documentjoe adminconsole Vv0.54.0

w & documentjoe (dokumente.beispiel....

]

» System > Mandantenverwaltung

Mandanten Einhdngen (2) ...

w [ system
Test-Mandant
w & Server @ Kennung 36d8le - Paperless 3.2.1 - 16
Dokumente - zuletzt gesichert: 09.10.2026 02:00
— - Speicher 133.9 MB von 5 GB (3 %)
i= Dienste
Mustermann GmbH
¥ £ Updates @ Kennung 841931 - Paperless 3.2.1 - 0
Dokumente - zuletzt gesichert: 06.10.2026 12:26
£ Ubuntu und Docker Speicher 132.4 MB von 5 GB (3 %)
5 ' Windows
'aperless
D) Bz @ Kennung 258ced - Paperless 3.2.1 - 23

& Keycloak
® Benachrichtigung
g Mandantenverwaltung
& Taskplaner
& Remotedienste

» Systemsicherheit

Dokumente - zuletzt gesichert: 08.10.2026 12:25
Speicher 140.0 MB von 4 GB (3 %)

Contoso

Kennung a76d4d - Paperless 3.2.1 - 6
Dokumen| letzt gesichert: - - Speicher
132.7 MB von 5 GB (3 %]

Importtest

Kennung daSh7f - Paperless 3.2.1 - 0 Dokumente
- zuletzt gesichert: - - Speicher 132.6 MB von 5
GB (3 %)

Nordwind GmbH

Aktualisieren

» ) Protokelle

» Mandanten

@ Kennung c6cfdf - Paperless 3.2.1 - 0 Dokumente
- zuletzt gesichert: - - Speicher Limit 5 GB

Ein Klick auf einen Mandanten offnet seine Einstellungen und seine Struktur. Das Meni

i einer Zeile deaktiviert (Container anhalten) oder hangt den Mandanten aus (aus der
Liste nehmen, Daten bleiben auf dem Server). , Aktualisieren” bringt Paperless auf die
freigegebene Version.

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Mandantenverwaltung

Die Liste zeigt jeden Mandanten mit Kennung, Paperless-Version, Zahl der
Dokumente, Zeitpunkt der letzten Sicherung und Speicherverbrauch im Verhaltnis
zum GroBenlimit.

Offnen (oder Klick auf die Zeile) springt im Baum zu den
Aktualisieren bringt die Dokumentenablage (Paperless) des Mandanten auf

Neuer Mandant ... legt einen Mandanten an: mit Anzeigename, Domane,
erstem Administrator mit Passwort und wahlweise Beispieldaten. Einen
Mandanten aus einer Sicherung legen Sie unter Systemsicherheit >

Das Menu : einer Zeile bietet Deaktivieren ... (die Container des Mandanten
werden angehalten), GroBenlimit ... und Aushangen ... (der Mandant
verschwindet aus der Liste, seine Daten bleiben auf dem Server).

Grundeinstellungen des Mandanten.
die freigegebene Version.
Datensicherung an.

Einhangen ... bindet einen ausgehangten Mandanten wieder ein.

Ein deaktivierter Mandant bleibt vollstandig erhalten und lasst sich mit ,Aktivieren”
wieder starten. Ausgeschaltete Sicherungsaufgaben eines deaktivierten
Mandanten schalten Sie nach dem Aktivieren im Taskplaner wieder ein.
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% 5 3 78

Jeder Mandant hat ein GroBenlimit fur Dokumente und Datenbanken. Der
Standard ist 5 GB.

- Der Global-Admin legt fur jede Domane die Vorgabe fest.

- Ein Mandant ohne eigenen Wert folgt dieser Vorgabe.

- Domain-Admins kénnen fiur ihre Mandanten nur einen kleineren oder
gleichen Wert einstellen.

- Hat der Global-Admin ein Limit festgelegt, kann nur er es andern.

% 9 : 0

documentjoe adminconsole  V0.54.0 | @ > System > Taskplaner = (&

w & documentjoe (dokumente.beispiel....

Aufgaben
Der Taskplaner fuhrt Aufgaben nach Zeitplan,
w O system .
= aus, immer eine nach der anderen. Erster  [AEiReUITEL LI Aktualisieren
Aufgabentyp: Sicherung eines Mandanten.
w B server . d - VP = 9
Weitere Typen folgen.
= RDISRSTS Abholen Scans Probe
& updat Dateien abholen - Test-Mandant -
- pdates Mo-Fr 08:00
@ Abholer: Scans Probe Usrv/df- Jetzt ausfiihren Z O ®
scans-probe)
¥ Ubuntu und Docker inaktiv - zuletzt 07.10.2026 21:45
erfolgreich
O Paperless
Sicherung Muster-Mandant
& Keycloak sicherung - 9b7d4b - taglich 03:15
° ruelle‘tw 8 192.0.2.11 (Ordner, 10 Jetzt ausfiihren Z O ®
behalten)
[ Benachrichtigung inaktiv - zuletzt 08.10.2026 03:15
erfolgreich

Mandantenverwaltun
& Sicherung Test-Mandant

Sicherung - Test-Mandant - taglich

° |ZIEIE\tWB 192.0.2.11 (Ordner, 14 o Jetzt ausfiihren 72 © ®
en)
aktiv - zuletzt 09.10.2026 02:00
erfolgreich - nachster Lauf
3 Systemsicherheit 10.10.20

@ Taskplaner

&) Remotedienste

b
26 02:00
» O Protokelle

» Mandanten

Angemeldet als Benutzer & .anna.admin@global” auf & dokumente.beispiel.de

System > Taskplaner

Der Taskplaner fuhrt Aufgaben nach Zeitplan aus, immer eine nach der anderen.
Es gibt Sicherungen eines Mandanten und das Abholen von Dateien. Mit ,Neue
Aufgabe ..." legen Sie eine Aufgabe an. Jede Aufgabe steht mit Typ, Mandant,
Zeitplan, Ziel, Zustand, letztem Lauf und nachstem Lauf in der Liste. Vor dem
Namen zeigt ein Wiedergabe-Symbol den Zustand: Umriss (P>) = angelegt und
lauffahig, griin gefillt () = lauft gerade, rot = der letzte Lauf ist fehlgeschlagen
oder die Aufgabe ist nicht lauffahig (z. B. fehlt der Abholer), gelb = Warnung, blass
= inaktiv; ein Hinweis beim Uberfahren nennt den Text dazu. Bei Importaufgaben

documentjoe Administrationskonsole fr Linux - Version 0.78.0 Seite 21



bleibt die Aufgabe ,lauft gerade”, bis der Import auf dem Server fertig ist, und
zeigt dazu den Fortschritt (,Import 51 von 153 (33 %) ..."); am Ende steht dort das
Ergebnis mit Zahlen. Mit dem Schalter schalten Sie sie ein oder aus, ,Jetzt
ausfuhren” startet sie sofort, und die Symbole daneben bearbeiten die Aufgabe,
zeigen ihre Laufe im Taskplaner-Protokoll oder I6schen sie.

% ;
<
documentjoe adminconsole Vv0.54.0 | @ > System :Remotedienste N — W G
w & documentjoe (dokumente.beispiel....
Remotedienste Aktualisieren Remotedienst koppeln ...
w [ system
Druckdienst dms01 (Probe)
w & Server verbunden seit 09.10.2026 08:46 - Rechner Bearbeiten ...
22 m 0.1.1) - Mandanten: Test-Mandant
£= Dienste
Dateiabholer dms01 (Probe)
v £ Updates @ di fetchservice - verbunden seit 09.10.2026 08:46 - Rechner Bearbeiten ._.
dms01 - Version 0.1.2 (Kem 0.1.1) - Mandanten: Test-Mandant
¥ Ubuntu und Docker Test
O Paperless Eigene Programme beim Kunden - dj printservice (Archivdrucker) und dj fetchservice.
Sie verbinden sich von sich aus Gber HTTPS mit diesem Server; beim Kunden muss kein
& Keycloak Port geoffnet werden. Ein Dienst gehart zu einer Domane und kann mehrere ihrer
Mandanten bedienen. Die Drucker richtet man im Mandanten unter .Remotedienste”
® Benachrichtigung en.

g Mandantenverwaltung
& Taskplaner
& Remotedienste

» Systemsicherheit

» ) Protokelle

» Mandanten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

System > Remotedienste

Remotedienste sind eigene Programme beim Kunden: dj printservice (der
Druckdienst flr die Archivdrucker) und dj fetchservice (der Dateiabholer fur
Ordner). Sie verbinden sich von sich aus Uber HTTPS mit dem Server. Beim
Kunden muss kein Port gedffnet werden. Ein Dienst gehort zu einer Domane und
kann mehreren ihrer Mandanten zugeordnet werden.

1. Klicken Sie auf ,Remotedienst koppeln ...". Die Konsole zeigt einen
Kopplungscode, der 15 Minuten gilt und nur einmal benutzt werden kann.

2. Geben Sie den Code bei der Installation des Dienstes ein. Der Dienst legt
ein Schllsselpaar lokal an. Der Server bekommt nur den 6ffentlichen
Schlissel.

3. Der Dienst erscheint in der Liste mit Art, Rechner, Version und ,verbunden
seit” bzw. ,zuletzt gesehen”.
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4. Ordnen Sie ihm mit ,Bearbeiten ..." Mandanten zu, nur innerhalb der
Domane. Sperren oder entfernen Sie ihn bei Bedarf.

Drucker und Abholer richten Sie danach beim Mandanten ein (Mandanten >
<Mandant> > Remotedienste).
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2 & !

documentjoe adminconsole  V0.54.0 | (@ > Systemsicherheit > Datensicherung = C

w & documentjoe (dokumente.beispiel.... Sicherungsziele

~ O system Wohin gesichert werden kann. Welche Ziele ein Mandant Ziel hinzufiigen ...
= benutzt, wann und in welchem Format, steht in seiner

Sicherungsaufgabe (Taskplaner)

w & server
= p + SMB 192.0.2.11
i= Dienste @ SMB //192.0.2.11/smbshare Testen Bearbeiten .. Léschen ...
Passwort gespeichert
~ £} Updates
Lokal A =
Testen  Bearbeiten ... Léschen ...
£¥ ubuntu und Docker ® il opt/backup
O Paperless
& Keycloak

[ Benachrichtigung
Mandantenverwaltung
@ Taskplaner
& Remotedienste
w @ systemsicherheit
» [@ Datensicherung
» @ sicherheit
=4 Benutzerverwaltung
& Angemeldete Benutzer
» [ Protokelle

» Mandanten

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Systemsicherheit > Sicherungsziele

Hier legen Sie fest, wohin gesichert werden kann: lokal auf dem Server oder auf
eine Netzwerkfreigabe (SMB). Mit ,Ziel hinzufligen ..." legen Sie ein Ziel an, mit
JJesten” prifen Sie es, mit ,Bearbeiten ..." und ,Léschen ..." andern oder
entfernen Sie es. Welche Ziele ein Mandant benutzt, wann und in welchem
Format, steht in seiner Sicherungsaufgabe im Taskplaner. Domain-Admins sehen
die Ziele, die der Global-Admin vorgibt, und kdnnen sie testen.

2 # (

Die Seite zeigt direkt die vorhandenen Sicherungen:

1. Wahlen Sie eine Quelle (ein Sicherungsziel oder das Importverzeichnis des
Servers) und klicken Sie auf ,,Anzeigen”. Im Importverzeichnis werden auch
lose Sicherungsordner und tgz-Archive gefunden.

2. Die Seite listet die Mandanten mit ihren Sicherungen. ,Sicherungen ..." zeigt
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die Sicherungen eines Mandanten auf derselben Seite; der Pfad lautet dann
... > Datensicherung » <Mandant>". Das Pfadstlck ,Datensicherung” fuhrt
zuruck zur Auswahl.

3. Je Sicherung gibt es Priifen (Prifsummen und Vollstandigkeit),
Wiederherstellung testen (ein abgeschotteter Wegwerf-Stack; kein
Mandant wird verandert), Herunterladen und Zuriickspielen ... (als neuer
Mandant oder in den bestehenden Mandanten).

4. Sicherung hochladen ... (ibertragt eine Sicherung (tgz) von Ihrem Rechner
ins Importverzeichnis des Servers.

Eine Sicherung sollten Sie nach dem Einrichten einmal testweise zuruckspielen.

2% &

Nur Global-Admins.

w & documentjoe (dokumente.beispiel....

1]
Q
1
o

documentjoe adminconsole  V0.54.0 | @ > Systemsicherheit > Sicherheit

Reputationspriiffung

Priift unbekannte Quelladressen gegen &ffentliche Listen fir Angreifer und Bots. Eine

w O system X
- schlecht bewertete Adresse darf sich nur anmelden und Downloads holen; nach
- © server gelungener Anmeldung ist sie fir die eingestellte Zeit vertrauenswirdig. So werden
geteilte Adressen (Mobilfunk) nicht ausgesperrt. Bei einem Ausfall der Dienste wird nie
gesperrt.
§= Dienste
~ 3 Updates Reputationsprifung einschalten O
£¥ Ubuntu und Docker Verdachtig ab ... Treffern
Anzahl verschiedener Dienste, die eine Adresse listen missen 2 +
O Paperless (mindestens 2)
& Keycloak Vertrauen nach Anmeldung (Stunden)
So lange gilt eine Adresse nach erfolgreicher Anmeldung als 12 = an
unbedenklich
® Benachrichtigung
g Mandantenverwaltung Ergebnis merken (Stunden) 5 (= & ‘
@ Taskplaner Dienste g

@ g Einzeln abschaltbar
Remotedienste
Datenschutz: Bei eingeschalteter Reputationsprifung werden die Adressen von
~ @ Systemsicherheit Besuchern an die gewahlten Dienste abermittelt. Prafen Sie, ob das far Ihre
Datenschutzerklarung zulassig ist, und schalten Sie nicht benctigte Dienste ab.

» [@ Datensicherung
Automatische Sperre bei Fehlanmeldungen
» @ sicherheit Adressen, von denen zu viele Anmeldungen scheitern, werden fir eine Weile komplett
gesperrt. Das lokale Netz und die Whitelist sind ausgenommen.
=& Benutzerverwaltung

& Angemeldste Benutzer Automatische Sperre einschalten O

» O Protokelle

Sperren nach ... Fehlanmeldungen 0 - o+ ‘

» Mandanten

innerhalh von (Minuten) |

m - +
Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Systemsicherheit > Sicherheit

Die Seite Sicherheit enthalt die Einstellungen des Zugangspunkts:

- Reputationsprufung: Pruft unbekannte Adressen gegen offentliche Listen
fr Angreifer und Bots. Eine schlecht bewertete Adresse darf sich nur
anmelden und Downloads holen. Nach gelungener Anmeldung gilt sie fur
die eingestellte Zeit als vertrauenswurdig.
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Automatische Sperre bei Fehlanmeldungen: Adressen, von denen zu viele
Anmeldungen scheitern, werden fur eine Weile komplett gesperrt.
Landerfilter: Optional sind nur Zugriffe aus den genannten Landern erlaubt.
Dazu laden Sie eine Landerdatenbank. Gesperrte Adressen kdnnen nach
einer einstellbaren Zahl von Tagen wieder aus der Liste genommen werden.
+Einstellungen speichern” Ubernimmt diese drei Bereiche.
Zugangsprotokoll: Protokolliert jede Anfrage am Zugangspunkt, je Tag eine
Datei mit Prifsumme im Systemprotokoll. Anmeldedaten werden nie
protokolliert. Die Eintrage stehen unter Protokolle > Zugangsprotokoll.
Adresse priifen: zeigt, wie der Server eine Adresse mit den aktuellen
Einstellungen behandeln wirde, ohne etwas zu sperren.

Die Unterpunkte haben je eine eigene Seite:

Gesperrte Adressen: Zugriffe dieser Adressen werden abgewiesen. Mit
JAdresse sperren ..."” sperren Sie eine Adresse, ,Freigeben” setzt sie auf die
Whitelist, ,Aufheben” entfernt die Sperre.

Gebremste Anmeldungen: Nach 5 Fehlversuchen in 5 Minuten nimmt der
Server fur den Benutzer bzw. die Adresse keine Anmeldung mehr an. Die
Bremse I0st sich nach 5 Minuten selbst. Mit ,Freigeben” heben Sie sie
sofort auf, zum Beispiel nach einem vertippten Kennwort.

Whitelist: Adressen und Netze, die nie gesperrt und nie gepruft werden.
Das lokale Netz ist immer erlaubt.

HTTPS: Fur Server, die nur im lokalen Netz arbeiten, verschllsselt der
Zugangspunkt selbst, mit einer eigenen Zertifizierungsstelle (CA). Tragen
Sie die Namen und Adressen ein und klicken Sie auf ,Ubernehmen”.
Exportieren Sie das CA-Zertifikat und installieren Sie es einmal auf den
Rechnern. Das Serverzertifikat wird automatisch erneuert. Fur Server mit
eigener Domain kann stattdessen ein echtes Zertifikat per DNS (Let's
Encrypt) eingerichtet werden: Tragen Sie Servernamen, E-Mail-Adresse und
die Zugangsdaten Ihres DNS-Anbieters ein und klicken Sie auf ,Holen". Mit
,Erst ein Testzertifikat holen (Staging)” probieren Sie es vorher aus, ohne
die Grenzen von Let's Encrypt zu belasten.

documentjoe Administrationskonsole fr Linux - Version 0.78.0 Seite 26



22) i

documentjoe adminconsole  V0.54.0 | @ > Systemsicherheit : Benutzerverwaltung

1]
Q
1

o

w & documentjoe (dokumente.beispiel....

Identitatsdienst Aktualisieren
w [ system
Keycloak Versionen ...
w & Server Keycloak 26.8.0 - erreichbar
£= Dienste

Global-Admins

w £} Updates Diirfen alles im Gesamtsystem; immer lokal gepflegt. Global-Admins ...

Anmeldung als name@global oder GLOBAL\name.
¥ Ubuntu und Docker

D Paperless Domanen

Je Kunde eine Domane mit eigener Benutzerquelle, Kontingenten Neue Domdne ...
& Keycloak und Mandanten. Gleiche Benutzernamen in verschiedenen
Domanen sind méglich.

® Benachrichtigung

Test

g Mandantenverwaltung TEST\name - name@test - Quelle: lokal - 3 Benutzer ... Bearbeiten ...
Mandanten: Test-Mandant, Mustermann GmbH,
Importtest

& Taskplaner
Nordwind GmbH

G Remotedienste NORDWIND\name - name@nardwind.local T e — Bearbeiten ...
Quelle: Active Directory (nur lesen) - keine

Mandanten
w @ Systemsicherheit
windows gmbh
» B Datensicherung WINDOWSiname - name@windows - Quelle: lokal ~ Benutzer ... Bearbeiten ...
2 Mandanten: Windows. Nordwind GmbH
» @ Ssicherheit
Contoso GmbH
. CONTOSO\name - name@contaso - Quelle: lokal Benutzer ... Bearbeiten ...
£2) EemiEEmEElinry 1 Mandanten: Contoso
& Angemeldete Benutzer
Mandanten ohne Domane

» O Protokolle Sehen nur Global-Admins. Zuordnen im Dialog der Domane.

» Mandanten
Alle Mandanten sind einer Domane zugeordnet.

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Systemsicherheit > Benutzerverwaltung

- Identitatsdienst: zeigt, ob er lauft und in welcher Version. ,Versionen ..."
springt zu System > Updates > Keycloak.

- Global-Admins ... (nur Global-Admins): die Benutzer mit Zugriff auf das
Gesamtsystem.

- Domanen (bei Global-Admins alle, bei Domain-Admins nur ,lhre Domane"):
Jede Domane hat die Knopfe ,Benutzer ..." und ,Bearbeiten ...". Mit
.Benutzer ..." legen Sie Benutzer an, sperren sie und setzen Kennwarter.
Die Karte zeigt auch die Anmeldeformen (poMANE\name UNd name@domane), die
Quelle der Benutzer, die zugeordneten Mandanten und die Kontingente der
Domane, zum Beispiel die Zahl der Mandanten, das GroBenlimit je Mandant,
die Sicherungen je Mandant sowie Uploads, Downloads und Taskplaner-
Laufe pro Tag. Unter ,Anmeldung der Programme" legen Sie fest, wie lange
die Programme der Doméane angemeldet bleiben (Leerlauf in Tagen,
Vorgabe 30, und Hochstdauer in Tagen, Vorgabe 365) und ob die
Anwender ,,Angemeldet bleiben” (Passwort im Schliisselbund) nutzen
durfen. Wer gerade angemeldet ist, bekommt die neuen Zeiten mit der
nachsten Erneuerung seiner Anmeldung.

- Neue Domane ... (nur Global-Admins): legt eine Doméane an. Benutzer
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konnen lokal gepflegt oder aus einem Verzeichnisdienst (Active Directory
Uber LDAPS) abgeglichen werden.

. Mandanten ohne Domane: sehen nur Global-Admins. Sie ordnen sie im
Dialog der Doméane zu.

25 1 )

documentjoe adminconsole V0.54.0 ‘ @ > Systemsicherheit : Angemeldete Benutzer = C B8 o X
i= Dienste 4 Benutzer angemeldet (4 Sitzungen) Abmelden erzwingen ... Aktualisieren
- a Updates Benutzer Domane Mandant IP-Adresse Programm und Version Zulerzr aktiv

anna.admin (Anna ... Global-Admins - 192.0.2.15 dj admincensole (Linux) 0.54.0 gerade eben

£¥ Ubuntu und Docker

I max.mustermann (M... Contoso G... Contoso 198.51.10... dj client (Linux) 0.65.0 gerade eben

O Paperless erika.beispiel (Erika Bei...  Contoso GmbH  Contoso 198.51.100.41  dj client (Windows) 0.35.0 vor 2 min
lars.lager (Lars Lager) Contoso GmbH ~ Contoso 198.51.100.57  unbekannt vor 4 min

& Keycloak

® Benachrichtigung
g Mandantenverwaltung
& Taskplaner
& Remotedienste
w @ systemsicherheit
» [@ Datensicherung
» @ sicherheit
=8 Benutzerverwaltung
& Angemeldete Benutzer
w [ Protokolle
O systemprotokoll
& Zugangsprotokoll
(@ Taskplaner-Protokoll

Angemeldet ist, wer in den letzten 5 Minuten mit einem Programm gearbeitet hat. Programme ohne Kennung (éltere Versionen) erscheinen als
» B Mandantenprotokolle unbekannt®.

Angemeldet als Benutzer & .anna.admin@global” auf & dokumente.beispiel.de

Systemsicherheit > Angemeldete Benutzer

Die Seite zeigt, wer gerade mit einem Programm arbeitet: Benutzer, Doméane,
Mandant, IP-Adresse, Programm und Version und zuletzt aktiv. Als angemeldet
gilt, wer in den letzten 5 Minuten aktiv war. Die Liste 1adt sich alle 30 Sekunden
neu, solange die Seite offen ist. Ein Benutzer, der in mehreren Mandanten arbeitet,
steht je Mandant in einer eigenen Zeile. lhre eigene Sitzung ist fett geschrieben.

- Global-Admins sehen alle Benutzer, Domain-Admins nur die Benutzer ihrer
Domane.

. Altere Programme, die noch keine Programmkennung senden, erscheinen
als ,unbekannt”.

- Abmelden erzwingen ...: Wahlen Sie eine Zeile und bestatigen Sie die
Ruckfrage. Der Benutzer wird auf allen Rechnern abgemeldet und muss
sich neu anmelden; nicht gespeicherte Eingaben in seinem Programm
gehen dabei verloren. Der Vorgang steht im Systemprotokoll. Die eigene
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Sitzung beenden Sie nicht hier, sondern mit ,Abmelden” im Programm. Hat
ein Anwender ,Angemeldet bleiben” gewahlt, kann sich sein Programm mit
dem gespeicherten Passwort sofort wieder anmelden; um das zu
verhindern, sperren Sie das Konto in der Benutzerverwaltung.

Die Liste liegt nur im Arbeitsspeicher des Servers und enthalt IP-Adressen.
Informieren Sie die Benutzer Ihres Unternehmens nach lhren internen
Datenschutzregeln dartber.
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Alle vier Protokolle sind gleich aufgebaut:

- Tabelle mit einem Zustandspunkt vor jeder Zeile: O = normal bzw.
erfolgreich, gelber Punkt = Warnung, roter Punkt = Fehler. So fallen
Probleme sofort auf.

- Einzelheiten unten: Wahlen Sie eine Zeile, erscheinen darunter alle
Angaben zu diesem Eintrag. Die Trennlinie zwischen Tabelle und
Einzelheiten lasst sich ziehen.

- Filter in der Leiste oben; ,Altere Eintrdge laden” unter der Tabelle blattert
zurick.

5 &* 0

documentjoe adminconsole V0.54.0 | @ > Protokolle > Systemprotokoll =S 90
= Dienste ‘ Alle Bereiche « || Q, Text suchen Nur Probleme ~ Aktualisieren Hash-Kette priifen
o a Updates 100 von 662 Eintragen angezeigt
Zeit Ereignis Bereich Von Einzelheiten
L¥ ubuntu und Docker
I () 09.10.2026 08:... identity.user.save System anna.admin {'domain': 'global’, 'user': ...
O Paperless () 09.10.2026 08:47:... notify.sent System system {'topic": 'login_failed". 'recipie...
() 09.10.2026 08:46:... mandant.create.done System WINDOWSY\dieter.bei... {'mandant': 'c6cfaf’, 'name’: ...
& Keycloak
ol () 09.10.2026 08:46:... remote.connect System remotehub {*domain’: 'dbbad4fe’, 'service"...
= Benachrichtigung () 09.10.2026 08:46:... remote.connect System remotehub {'domain': 'dbbadfe’, 'service"...
@® 00.10.2026 08:46:... remote.disconnect System remotehub {'domain': 'dbbadfe', 'service"...
Mandantenverwaltung @ 09.10.2026 08:46:... remote.disconnect System remotehub {*domain': 'dbbaafe’, 'service"...
() 09.10.2026 08:44:... mandant.create.start System WINDOWS\dieter.bei... {'kind': 'create’, 'name': 'Nord...
&} Taskplaner -
() 09.10.2026 08:36:... identity.userdelete System anna.admin {'domain': 'global’, ‘user: '0e4...
& Remotedienste () 09.10.2026 08:15:... identity.user.save System anna.admin {*domain': 'global’, 'user': 'ann...
) 09.10.2026 08:07:.... remote.service.delete System GLOBAL\max.muster...  {'domain': 'd3a2471', 'service'...
- Systemsicherheit . -
() 09.10.2026 08:03:...  identity.user.delete System anna.admin {'domain': 'dbbaafe’, 'user': 'd...
» [@ Datensicherung (O 09.10.2026 08:03:...  identity.user.delete System anna.admin {'domain': 'dbbadfe', 'user": '4...
() 09.10.2026 08:03:... identity.user.delete System anna.admin {'domain': 'global’, 'user': 'agc...
(> 1) el ) 09.10.2026 07:56:..  id ' ', user' !
o) .10. :56:... identity.usersave System anna.admin {'domain': 'global’, 'user': 'ann...
& Benutzerverwaltung Altere Eintrage laden
& Angemeldete Benutzer O identity.user.save

Zeit 09.10.2026 08:48:45
¥ [ Protokolle Ereignis  identity.user.save (identity.user.save)

Bereich System
Systemprotokoll
0 s o Von  anna.admin

& Zugangsprotokoll Hummer 662
Einzelheiten {'domain': 'global', 'user': 'anna.admin’, 'role': 'global-admin’, 'enabled': True, 'password_set': True}
(@ Taskplaner-Protokoll {

"domain": "global",

"user”: “anna.admin",
» B Mandantenprotokolle “role*s “global.admin®,

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Protokolle > Systemprotokoll

Das Systemprotokoll zeigt Ereignisse des ganzen Systems, zum Beispiel das
Anlegen von Mandanten und Benutzern, Sicherungen, Neustarts und erzwungene
Abmeldungen, mit Zeit, Ereignis, Bereich, Von und Einzelheiten.

- Rot: etwas ist fehlgeschlagen, zum Beispiel ein Wiederherstellungstest, ein
Neustart der Dienste oder der Mailversand.
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- Gelb: etwas verdient Aufmerksamkeit, zum Beispiel eine Gibersprungene
Sicherung, eine automatische Sperre, eine gesperrte Adresse, ein
erzwungenes Abmelden, ein getrennter Remotedienst, ein beendeter Host-
Dienst oder ein Neustart des Servers.

. Filtern Sie nach Bereich (System, Sicherung, Sicherheit) oder Text. ,Nur
Probleme" zeigt nur Warnungen und Fehler.

- ,Hash-Kette prifen” weist nach, dass das Protokoll nicht verandert wurde.

Domain-Admins sehen die Eintrage ihrer Domane.

5#>1 10

Nur Global-Admins.

documentjoe adminconsole  V0.54.0 ‘ @ > Protokolle > Zugangsprotokoll = C - o x
i= Dienste ‘ Letzte 7 Tage ¥ || Alle Mandanten v H Q Text suchen (Pfad, ... H Adresse Nur Fehler  Aktualisieren
= a Updates 200 von 24673 Anfragen angezeigt
Zeit Adresse Methode Pfad Status GroRe Dauer (]
¥ Ubuntu und Docker
I O 09.10.2026 08:58... 203.0.113.13 GET fapijvl/system/log?limit=100&offs... 200 37.9KB  0.04...
[0 Paperless O 09.10.2026 08:58:27 203.0.113.14 GET fapijv1/system/log?limit=100&offset=0 200 37.9KB  0.049s
) 09.10.2026 08:58:24 203.0.113.14 GET Jjapijvljsystem/mandants/capacity 200 266 B 2.811s
&b Gyt ) 09.10.2026 08:58:22  203.0.113.13 GET Japifvljsystemkeycloak 200 2178 0.039 5
& Renachrichtigung ) 09.10.2026 08:58:22  203.0.113.13 GET /apifv1fsystemjtargets 200 5508 0.0235
) 09.10.2026 08:58:22 203.0.113.13 GET Japijv1/systemjidentity 200 2.6 KB 0.143s
Hn Mandantenverwaltung (O 09.10.2026 08:58:16 203.0.113.14 GET ft/dasb7f/apijvljadminjstats 200 798 0.008 s
t) Taskplaner ) 09.10.2026 08:58:16 203.0.113.14 GET ft/8d1931/api/v1/admin/stats 200 1018 0.008 s
) 09.10.2026 08:58:16 203.0.113.14 GET ft/a76d4d/api/v1/admin/stats 200 788 0.009 s
@ Remotedienste ~ 09.10.2026 08:58:16 203.0.113.14 GET Jt/dasb7f/apijvl/archive/status 200 1288 1.152s
O 09.10.2026 08:58:16 203.0.113.14 GET ft/8d1931/apijv1/archive/status 200 1288 1.139s
e Systemsicherheit () 09.10.2026 08:58:16 203.0.113.14 GET Jt/a76d4d/apijvljarchive/status 200 1288 1.152s
» B Datensicherung ) 09.10.2026 08:58:16 203.0.113.14 GET ft/36d81efapi/v1/admin/stats 200 102 B 0.015 s
7 09.10.2026 08:58:16 203.0.113.14 GET Jt/36d81efapifvljarchive/status 200 1288 1.137s
» @ sicherheit ) 09.10.2026 08:58:16 203.0.113.14 GET ft/258ced/apifvl/admin/stats 200 1028 0.013 s

&2 Benutzerverwaltung

& Angemeldete Benutzer
w [ Protokolle

O systemprotokoll

& Zugangsprotokoll

(@ Taskplaner-Protokoll

» Mandantenprotokolle

Altere Eintrage laden

O GET /apifvl/system/log? limit=100&offset=0 - 200
Zeit 09.10.2026 08:58:33

Adresse

203.0.113.13

Weitergeleitet fur  203.0.113.13

Methode GET

Pfad  japifvl/system/log?limit=100&offset=0

Status 200
Groe

37.9KB

Dauer 0.046 5

Mandant -

Protokolle > Zugangsprotokoll

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Jede einzelne Anfrage am Zugangspunkt mit Zeit, Adresse, Methode, Pfad,

Status, GroBe, Dauer, Mandant, der Entscheidung des Tors und dem Programm.
Rot sind Serverfehler (Status 500 und hoher), gelb abgewiesene oder ungiiltige

Anfragen (Status 400 bis 499, zum Beispiel gesperrt oder nicht angemeldet).
Filtern Sie nach Zeitraum, Mandant, Text, Adresse oder ,Nur Fehler”. Ist das

Zugangsprotokoll ausgeschaltet (Systemsicherheit > Sicherheit), weist die Seite

darauf hin.
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documentjoe adminconsole V0.54.0 | @ > Protokolle > Taskplaner-Protokoll = C 90
= Dienste ‘ Alle Aufgaben H Q, Text suchen Nur Fehlgeschlagene  Aktualisieren
- c Updates 15 von 15 Laufen angezeigt
Zeit Aufgabe Typ Mandant Ausloser Dauer Ergebnis
¥ Ubuntu und Docker
I () 09.10.2026 0... Sicherung Test-Mand... Sicher... Test-Mandant Zeitplan 14 s erfolgreich
Paperless () 08.10.2026 03:...  Sicherung Muster-Mandant  Sicherung Muster-Mandant Zeitplan 14s erfolgreich
P
() 08.10.2026 02:...  Sicherung Test-Mandant Sicherung  Test-Mandant Zeitplan 15s erfolgreich
& Keycloak
& Keycloa () 07.10.2026 21:... Abholen Scans Probe Dateien... Test-Mandant von Hand (anna.a... 31s erfolgreich
© Benachrichtigung () 07.10.2026 21:... Abholen Scans Probe Dateien... Test-Mandant von Hand (anna.a... 41s erfolgreich
() 07.10.2026 06:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (probe) 135 erfolgreich
Mandantenverwaltung () 07.10.2026 03:... Sicherung Muster-Mandant  Sicherung  Muster-Mandant  Zeitplan 13s erfolgreich
% Taskplaner (¢ 07.10.2026 02:...  Sicherung Test-Mandant Sicherung  Test-Mandant Zeitplan 135 erfolgreich
() 06.10.2026 18:... Sicherung Muster-Mandant  Sicherung Muster-Mandant von Hand (muster) 12s erfolgreich
& Remotedienste () 06.10.2026 17:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (muster) 13s erfolgreich
() 06.10.2026 17:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (anna.a... 115 erfolgreich
- Systemsicherheit
() 06.10.2026 17:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (anna.a... 13s erfolgreich
» [ Datensicherung () 06.10.2026 17:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (muster) 145 erfolgreich
() 06.10.2026 16:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (muster) 12s erfolgreich
B o .
4 Sl () 06.10.2026 16:...  Sicherung Test-Mandant Sicherung  Test-Mandant von Hand (muster) 135 erfolgreich

#a Benutzerverwaltung

.
& Angemeldete Benutzer O Lauf von ,Sicherung Test-Mandant”

w [ protokolle Aufgabe  Sicherung Test-Mandant
Aufgabentyp  Sicherung
D Systemprotokoll Mandant Test-Mandant (36da1e)

Ausloser Zeitplan
Beginn  09.10.2026 02:00
Ende  09.10.2026 02:00
Dauer 14s

& Zugangsprotokoll
® Taskplaner-Protokoll

» Mandantenprotokolle Ergebnis erfolgreich

Zur Aufgabe

Protokolle > Taskplaner-Protokoll

Angemeldet als Benutzer & ,anna.admin@global” auf & dokumente.beispiel.de

Jeder Lauf einer Aufgabe mit Zeit, Aufgabe, Typ, Mandant, Ausldser, Dauer und
Ergebnis. Rot sind fehlgeschlagene, gelb Ubersprungene Laufe. Die Einzelheiten
zeigen auch die Ziele einer Sicherung mit inrem Ergebnis; ,, Zur Aufgabe" 6ffnet
die Aufgabe im Taskplaner. ,Nur Fehlgeschlagene" blendet gelungene Laufe aus.
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documentjoe adminconsole  V0.54.0 | @ > Protokolle > Mandantenprotokolle :Contoso N — W G
Mustermann GmbH ‘ Aktuelles Protokoll - | ‘ Letzte 7 Tage - |
Windows ‘ Alle Kategorien - | ‘ Alle Schweregrade - | | Benutzer ‘ ‘ Alle Dokumententypen - ‘
Contoso
‘ Q, Text / Dokument-ID |
Importtest
[NE TG BN 29 Eintrage gefunden, 29 angezeigt {3
Nordwind GmbH
Nr. Zeitpunkr Benutzer Aktion Kategorie Schweregrad Dokumententyp
- Mandanten
I o 29 2026-10-08 18:1... max.mus... Ausgecheckt status Informa... Eingangsrechn...
» Test-Mandant O 28 2026-10-08 18:12:31 max.must... Gesucht search Informati...
oo 27 2026-10-08 15:47:44 max.must... Gesucht search Infarmati...
» Mustermann GmbH
O 26 2026-10-08 15:46:52 max.must... Gesucht search Informati...
b 1 Windows O 25 2026-10-08 15:46:01  max.must... Gesucht search Informati...
Q 24 2026-10-08 15:45:11 max.must... Gesucht search Informati...
v [ Contoso o 23 2026-10-08 15:42:17  max.must... Erstellt document Informati...  Eingangsrechnun...
% Grundeinstellungen o 22 2026-10-08 15:42:01  max.must... Erstellt document Informati... Eingangsrechnun...
S5 oo21 2026-10-08 15:41:56  max.must... Erstellt document Informati...  Angebote
O Dokumententypen QO 20 2026-10-08 15:41:40 max.must... Erstellt document Informati... Angebote
o O 19 2026-10-08 15:41:24  max.must... Erstellt document Informati...  Ausgangsrechnu...
£= Indexfelder -
O 18 2026-10-08 15:41:08 max.must... Erstellt document Informati... Ausgangsrechnu...
[ Ordner der Seitenleiste O 17 2026-10-08 15:40:51 max.must... Gesucht search Informati...
16 20261008 15:40-51 ___max must Gasucht — coarr h infarmati
= Wortauswahllisten ) "
O Ausgecheckt - max.mustermann Im Client 6ffnen
=
S scanprofile Nummer 29

Zeitpunkt 2026-10-08 18:16:31
& Remotedienste
Benutzer max.mustermann

) (s Aktion  Ausgecheckt (document.checkout)

Kategorie status

D zustand und Priifung Schweregrad  Information
Nalbumantantun  Finnanncrar hninnan

Angemeldet als Benutzer & .anna.admin@global” im Mandant E .Contoso” auf & dokumente.beispiel.de

Protokolle > Mandantenprotokolle > Contoso

Unter Protokolle > Mandantenprotokolle steht flr jeden Mandanten, den Sie
verwalten durfen, ein eigenes Protokoll, nicht alle gemischt. Der Aktivitatenreport
zeigt, wer wann was getan hat. Rot sind Eintrage mit dem Schweregrad ,Fehler”,
gelb mit ,Warnung". Filtern Sie nach:

- Protokoll: das aktuelle Protokoll oder ein rotiertes Archiy,

. Zeitraum: heute, letzte 7 oder 31 Tage, alle, oder von-bis (JJJJ-MM-TT),

. Kategorie: Abruf, Dokument, Statusanderung, Konfiguration, Verwaltung,
Export/Download, Fehler,

- Schweregrad, Benutzer und Dokumententyp,

- Text oder Dokument-ID.

Mit ,Liste erstellen” wird die Liste aufgebaut. Ein Klick auf den Spaltenkopf
sortiert. Gehort ein Eintrag zu einem Dokument, 6ffnet ,,Im Client 6ffnen” in den
Einzelheiten (oder ein Doppelklick auf die Zeile) das Dokument im documentjoe
client, im richtigen Mandanten. Daflir muss der Client auf diesem Rechner
installiert sein. Die Rotation in signierte Archivabschnitte stellen Sie in den
Grundeinstellungen des Mandanten ein. Eine Kettenprifung weist nach, dass die
Eintrage nicht verandert wurden.
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Unter Mandanten steht jeder Mandant, den Sie verwalten durfen, mit seinen
Seiten. Wahlen Sie eine Seite eines anderen Mandanten, wechselt die Konsole
selbst in diesen Mandanten; die Statusleiste zeigt, in welchem Sie gerade sind.

9 3 !
documentjoe adminconsole  V0.54.0 | @ > Mandanten » Contoso >Grundeinstellungen = ¢ - o x
g Mandantenverwaltung Mandant
Das Umbenennen des Mandanten folgt mit der Mandantenverwaltung des Servers.
@ Taskplaner
Anzeigename
& Remotedienste Contoso
w @ systemsicherheit Kennung
a76dad
» [@ Datensicherung
Paperless-Version
» @ sicherheit 3.2.1
=& Benutzerverwaltung Dokumente

6 (dazu 0 geldscht markiert), 3 Dokumententypen
& Angemeldete Benutzer

Zuletzt gesichert
w [ Protokolle

O systemprotokoll

Suche
& Zugangsprotokoll

Maximale Suchtreffer
(@ Taskplaner-Protokoll

Héchste Zahl an Treffem, die eine Suche liefert (Standard 100). Bei 00 -= + ‘
mehr Treffem bittet der Client. die Suche einzugrenzen.

» B Mandantenprotokolle

- Mandanten m

b [ Test-Mandant
Laufende Nummer

» [ Mustermann GmbH Ein Zahler fir alle Dokumententypen dieses Mandanten. Felder vom Typ ,Laufende
Nummer (mandantenweit)” bekommen beim Einchecken die nachste Nummer. Nur

» g Windows andern, wenn Nummern aus einem friheren System weiterlaufen sollen.

w [g Contoso Zuletzt vergebene Nummer o "

Die nachste Nummer ist um eins haher.

3 Grundeinstellungen

Angemeldet als Benutzer & .anna.admin@global” im Mandant i ..Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso > Grundeinstellungen

Die Seite zeigt Anzeigename, Kennung, Paperless-Version, die Zahl der
Dokumente und Dokumententypen und den Zeitpunkt der letzten Sicherung.
Darunter stellen Sie ein:

- Maximale Suchtreffer: die hochste Zahl an Treffern einer Suche (Standard
100). Bei mehr Treffern bittet der Client, die Suche einzugrenzen.

- Laufende Nummer: ein Zahler fur alle Dokumententypen des Mandanten.
Felder der Art ,Laufende Nummer (mandantenweit)” bekommen beim
Einchecken vom Server die nachste Nummer. Sie sehen und setzen die
zuletzt vergebene Nummer. Das ist nur nétig, wenn Nummern aus einem
friiheren System weiterlaufen sollen. Die Konsole fragt vor dem Andern
nach.
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Aktivitatenprotokoll: Rotation nach N Tagen oder ab N Eintragen. Dabei
wird das Protokoll abgeschnitten und signiert ins Archivverzeichnis auf dem
Server geschrieben. Die Dokumenthistorie wird nie rotiert. Mit ,Abrufe
protokollieren” wird auch jedes Ansehen eines Dokuments aufgezeichnet.
Das wachst schnell und ist deshalb standardmaBig aus.

Sicherung: Wann und wohin dieser Mandant gesichert wird, legt seine
Sicherungsaufgabe im Taskplaner fest. ,Zum Taskplaner” springt dorthin.
Leistung der Dokumentverarbeitung und Qualitat der Texterkennung (nur
flr Global-Administratoren): Beides stellen Sie getrennt ein, siehe unten.

9 ! ? 1 ( r

Jedes neue Dokument durchlauft in Paperless die Texterkennung. Wie schnell das
geht, hangt von zwei voneinander unabhangigen Dingen ab.

Leistung — wie viele Dokumente gleichzeitig verarbeitet werden:

Gleichzeitige Verarbeitungen und Threads je Verarbeitung (je 1 bis 16). Bei
einseitigen Scans sind viele Verarbeitungen mit je einem Kern schneller als
wenige mit mehreren Kernen.

Vorlage: Sparsam, Ausgewogen und Maximal rechnen sich nach den
Kernen des Servers (bei acht Kernen 2 x 1, 4 x 2 und 8 x 1). Passt keine,
steht dort ,Eigene Werte".

Ist Verarbeitungen x Threads groBer als die Zahl der Kerne, erscheint ein
Hinweis: Die Verarbeitung wird dadurch nicht schneller.

Qualitat — wie grindlich jedes Dokument bearbeitet wird:

Bereinigen: spart etwa 30 % der Zeit und hat kaum Einfluss auf die
Erkennung.

Geraderichten: Schrage Scans werden besser erkannt; ohne diese Option
werden etwa 7 % weniger Worter erkannt.

Vorlage: Genau (beides an, Voreinstellung von Paperless), Ausgewogen
(ohne Bereinigen) und Schnell (ohne Bereinigen und Geraderichten).

Das Ausgabeformat PDF/A und die Sprachen Deutsch und Englisch sind
fest eingestellt.

Unter den Einstellungen steht der tatsachliche Durchsatz dieses Mandanten: wie
viele Dokumente in der letzten Stunde fertig wurden, mit Dokumenten je Minute
und mittlerer Dauer. Er ist vom Server gemessen, aber nur aussagekraftig, wenn in
der letzten Stunde auch Dokumente anstanden. Danach folgt ein Anhaltspunkt
aus einer Messung (zum Beispiel die Dokumente je Minute bei verschiedener
Aufteilung; gemessen an Testbelegen, nicht an Ihren Dokumenten).

Ubernehmen ... schreibt die Einstellungen und startet die Verarbeitung dieses
Mandanten neu (etwa eine Minute). Sind noch Dokumente in Arbeit, fragt die
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Konsole zusatzlich nach: Beim Neustart gehen sie verloren und missen neu
libergeben werden. Andern Sie die Einstellung am besten, wenn die
Warteschlange leer ist; sie ist auf der Seite ,Verarbeitung” zu sehen. Neue
Mandanten starten mit 4 x 2 und der Qualitat ,Genau".

9# ( *Q

documentjoe adminconsole V0.54.0 ‘ (@ > Mandanten > Contoso > Dokumententypen :Ausgangsrechnungen = C = o x
Ausgangsrechnungen
Taskplaner
a B Dokumententyp
& Remotedienste Bpasbets
Name P
~ @ systemsicherheit Eingangsrechnungen Ausgangsrechnungen
: Beschreibung
» Datensicherun
@ < Rechnungen an Kunden 4
» @ sicherheit
. c Felder des Dokumententyps
2 Benutzerverwaltun N
- < Reihenfolge wie in der Maske. ,Pflicht” verlangt einen Wert beim Einchecken.
& Angemeldete Benutzer
Feld hinzufigen Angebotsnummer w  Hinzufilgen
w [ Protokolle
O Systemprotokoll Au_ftragsﬂummsr pflicht A v 0
auftragsnummer
& Zugangsprotokoll h
Re‘c nL{ngsn}Jrﬁmer P"Ilchto ~A v T
@ Taskplaner-Protakoll rechnungsnummer
Kundennummer
Mandantenprotokolle Pflicht AW
4 B P! kundennummer E
- Mandanten
tandenmare v @) A v @
cundenname
b [ Test-Mandant
» 3 Mustermann GmbH Zuordnung nach Paperless
Damit Dokumente auch ohne den Client in Paperless auffindbar sind.
b g Windows
« [[§ Contoso Neuer Dokumententyp Korrespondent aus Feld Kundenname w
¥ Grundeinstellungen Aus Importbeschreibung ...

Feld zum Titel hinzufiigen Auftragsnummer +  Hinzufiigen

Tital Tail 1
Angemeldet als Benutzer & .anna.admin@global” im Mandant [ .Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso > Dokumententypen

Links stehen die Dokumententypen des Mandanten. Der gewahlte Typ hat diese
Einstellungen:

- Name und Beschreibung.

- Felder des Dokumententyps: Mit ,Hinzufligen” hehmen Sie Felder aus dem
Katalog auf. Die Reihenfolge entspricht der Maske im Client, mit den Pfeilen
verschieben Sie ein Feld. Pflicht verlangt einen Wert beim Einchecken.

- Zuordnung nach Paperless: Damit Dokumente auch ohne den Client in
Paperless auffindbar sind, bestimmen Sie den Korrespondenten aus einem
Feld und fligen Felder zum Titel hinzu.

- Schreibschutz nach Frist: Dokumente des Typs werden nach Ablauf der
Frist automatisch schreibgeschiutzt: nicht anderbar, nicht auscheckbar,
nicht I6schbar. Nur ein Administrator darf den Schutz aufheben, danach
beginnt die Frist neu. Die Frist beginnt nach dem ersten Einchecken oder
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nach der letzten Anderung. 0 Tage bedeutet kein automatischer
Schreibschutz.
- Rechte: siehe Kapitel ,Rechte”.

Neuer Dokumententyp legt einen Typ an und erzeugt den passenden
Dokumententyp in Paperless. Loschen entfernt einen Typ.

O %

documentjoe adminconsole V0.54.0 | @ > Mandanten > Contoso > Indexfelder :Auftragsnummer = C 8 o X
Angebotsnummer
&) Remotedienste Text - in 1 Typlen) Indexfeld
Ein Feld gibt es nur einmal und kann in mehreren Dokumententypen benutzt
v @ Systemsicherheit Auftragsnummer CrEmem

Text - in 1 Typ(en)
» [@ Datensicherung

Eingangsrechnungsnummer Anzeigename
Text - in 1 Typ(en) Auftragsnummer z
» Sicherheit
Kundenname
#a Benutzerverwaltung e M2 E auftragsnummer
Kundennummer
& Angemeldete Benutzer Text - in 2 Typlen)

Lieferantenname

~ [ Protokolle Text - in 1 Typlen)

O systemprotokoll Lieferantennummer Maximale Lange (0 = unbegrenzt) 20 —- 4+ ‘
Text - in 1 Typ{en)

& Zugangsprotokoll Rechnungsnummer Beschreibung 2
Text - in 1 Typ{en) Nummer des Auftrags

@ Taskplaner-Protokoll

» Mandantenprotokolle m
- Mandanten

b g Test-Mandant

» g Mustermann GmbH

b g Windows

- Contoso

%% Grundeinstellungen Neues Feld

[ Dokumententypen Aus Importbeschreibung ...

Angemeldet als Benutzer & .anna.admin@global” im Mandant H .Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso > Indexfelder

Ein Indexfeld gibt es nur einmal. Es kann in mehreren Dokumententypen benutzt
werden. Links steht der Katalog aller Felder, mit Inhaltstyp und der Zahl der
Dokumententypen, die das Feld nutzen.

- Neues Feld legt ein Feld an. Vergeben Sie einen Anzeigenamen und einen
technischen Schlussel. Der SchlUssel Iasst sich spater nicht mehr andern.

- Inhalt: Text, Zahl, Datum, Auswahl oder Laufende Nummer
(mandantenweit).

- Je nach Inhalt kommen Einstellungen hinzu, zum Beispiel die maximale
Lange bei Text, die Nachkommastellen bei Zahlen, bei Auswahl die
Auswahleintrage (einer pro Zeile) und die Mehrfachauswahl.

- AuBerdem lassen sich Beschriftungen in mehreren Sprachen,
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Pflichtangaben, Schutz und automatische Werte einstellen.
Loschen entfernt ein Feld, das kein Dokumententyp mehr benutzt.

92 & >0 !

Wollen Sie Dokumente aus einem anderen Archivsystem Ubernehmen, legt die
Konsole die passende Struktur fiir Sie an. Daflir brauchen Sie die
Importbeschreibung (JSON) und den Ordner mit dem Export. Der Knopf Aus
Importbeschreibung ... steht links auf den Seiten ,Dokumententypen” und
JIndexfelder”.

1. Wahlen Sie die Beschreibung und danach den Exportordner. Die Konsole
liest die Quelle nur.

2. Der Dialog zeigt alle Dokumententypen der Quelle mit ihrer Zahl an Feldern
und Dokumenten. Angehakte Typen werden angelegt. Typen, die es im
Mandanten schon gibt, sind gesperrt und werden Ubersprungen. Typen
ohne Felder sind zunachst abgewahlt.

3. Darunter stehen die Indexfelder der gewahlten Typen, jedes nur einmal, mit
Art (Text, Zahl, Datum, Auswahl), Lange oder Zahl der Auswahleintrage und
der Zahl der Typen, die es benutzen. Der Schliissel rechts lasst sich
andern. Ein ungultiger Schlussel sperrt ,,Anlegen®.

o Ein Hakchen vor dem Feld heiBt: Es gibt schon ein gleichnamiges Feld
gleicher Art, das wiederverwendet wird.

o Ein Warnzeichen heiBt: Der Name ist schon vergeben, aber mit anderer
Art oder doppelt im Typ. Das Feld bekommt einen anderen Schllssel,
zum Beispiel datum 2.

o Auswabhllisten der Quelle werden zu den Auswahleintragen des Feldes.

4. Mit Anlegen erzeugt die Konsole zuerst die Felder im Katalog und dann die
Dokumententypen mit ihren Feldern in der Reihenfolge der Quelle. Schlagt
etwas fehl, macht sie mit dem Rest weiter und nennt die Fehler am Ende.

Das bleibt bewusst leer: Alle Felder sind zunachst freiwillig. ,Titel in Paperless”
und ,Korrespondent” werden nicht gesetzt, laufende Nummern legt der Import
nicht an. Stellen Sie diese Angaben danach auf der Seite ,Dokumententypen” ein.
Dasselbe steht im Dialog und in der Meldung am Ende.

Die Dokumente selbst ibernehmen Anwender danach im Client mit Datei >
Importieren aus ....
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documentjoe adminconsole Vv0.54.0 | (@ > Mandanten > Contoso >Ordner der Seitenleiste = C 90
v @ Systemsicherheit Ordner der Seitenleiste Dokumententypen
So sieht der Baum links im Client aus. Héchstens zwei Ebenen (Ordner und Typ wahlen, links einen Ordner wahlen, dann ,.In gewahlten
» [@ Datensicherung Unterordner); jeder Dokumententyp steht in genau einem Ordner. Typen Ordner” {oder Doppelklick auf den Typ).
ohne Ordner zeigt der Client unter Weitere Dokumententypen”. Die Ordner
» sicherheit sind nur eine Anzeige - Dokumente und Paperless bleiben unverandert.

ord |
#a Benutzerverwaltung 153 ol el Angebote

ohne Ordner (erscheint unter Weitere Dokumententypen”)
& Angemeldete Benutzer
e Ausgangsrechnungen

w [ Protokolle ohne Ordner (erscheint unter Weitere Dokumententypen”)

D systemprotokoll a8 Eingangsrechnungen
ohne Ordner (erscheint unter Weitere Dokurnententypen”)
& Zugangsprotokoll
@ Taskplaner-Protokoll
» Mandantenprotokolle
- Mandanten
» [ Test-Mandant Noch keine Ordner - ,Ordner anlegen® legt den ersten an.
» g Mustermann GmbH
b g Windows
- Contoso
%% Grundeinstellungen
[ Dokumententypen

£= Indexfelder

& Ordner der Seitenleiste

Angemeldet als Benutzer & .anna.admin@global” im Mandant E .Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso » Ordner der Seitenleiste

So sieht der Baum links im Client aus. Es gibt hochstens zwei Ebenen, Ordner und
Unterordner. Jeder Dokumententyp steht in genau einem Ordner. Typen ohne
Ordner zeigt der Client unter ,Weitere Dokumententypen®.

1. Legen Sie mit ,Ordner anlegen” und ,Unterordner anlegen” die Ordner an.
,Umbenennen” und ,Entfernen” andern sie.

2. Wahlen Sie rechts einen Dokumententyp und links einen Ordner. Klicken Sie
auf ,In gewahlten Ordner" oder doppelklicken Sie auf den Typ.

3. ,Aus Ordner nehmen” I16st die Zuordnung.

4. Mit ,Speichern” (ibernehmen Sie die Anderungen, mit ,Verwerfen"” nicht.

Die Ordner sind nur eine Anzeige. Sie andern weder die Dokumente noch die
Rechte.

99 $

Die Seite ist ein Platzhalter. Wiederverwendbare Listen mit Klrzeln,
Abhangigkeiten und Import folgen in einer spateren Version.
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documentjoe adminconsole  V0.54.0 @ > Mandanten > Contoso :Scanprofile = ¢ - o x
» @ Sicherheit Zentrales Scanprofil
. Gilt an allen Arbeitsplatzen und iberschreibt dort gleichnamige lokale Profile. Im
#& Benutzerverwaltung Profil steht nur der Geritetyp; das konkrete Gerit sucht der Client am Arbeitsplatz.

& Angemeldete Benutzer

w [ Protokolle

4

O systemprotokoll
& Zugangsprotokoll
(@ Taskplaner-Protokoll

B Mandantenprotokolle

- Mandanten

b [ Test-Mandant

» [ Mustermann GmbH Einstellungen des Scanners

b g Windows

w [[§ Contoso

¥ Grundeinstellungen

[ Dokumententypen

£= Indexfelder

[® ordner der Seitenleiste
= wortauswahllisten Neues Scanprofil
5 scanprofile

Angemeldet als Benutzer & .anna.admin@global” im Mandant E .Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso » Scanprofile

Ein zentrales Scanprofil gilt an allen Arbeitsplatzen und Uberschreibt dort
gleichnamige lokale Profile. Im Profil steht nur der Geratetyp, zum Beispiel der
Name eines Einzugsscanners. Das konkrete Gerat sucht der Client am
Arbeitsplatz. Bleibt der Geratetyp leer, nimmt er das erste gefundene Gerat.

Einstellbar sind:

der Ziel-Dokumententyp und ob er am Arbeitsplatz trotz Vorgabe geandert
werden darf (,Erlaube manuelle Anderungen”),

Quelle: Geratevorgabe, Einzug vorne (Simplex), Einzug beidseitig (Duplex)
oder Flachbett,

Farbmodus: Schwarzwei3, Graustufen oder Farbe, und die Auflésung,
die SeitengroBe, zum Beispiel A4,

Leere Seiten entfernen mit einstellbarem Schwarzanteil, unter dem eine
Seite als leer qilt,

Seitenbiindelung: 0 bedeutet, dass ein Scanvorgang ein Dokument ergibt,
1, dass jede Seite ein Dokument wird,

Gerade richten fur schrag eingezogene Seiten und Doppeleinzug
erkennen.
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documentjoe adminconsole V0.54.0

=& Benutzerverwaltung
& Angemeldete Benutzer
w [ Protokolle
O systemprotokoll
& Zugangsprotokoll
(@ Taskplaner-Protokoll
» B Mandantenprotokolle
- Mandanten
b [ Test-Mandant
» [ Mustermann GmbH
b g Windows
w [[g Contoso
3 Grundeinstellungen
O Dokumententypen
£= Indexfelder
[® ordner der Seitenleiste
= Wortauswahllisten
5 scanprofile

& Remotedienste

6

> Mandanten : Contoso > Remotedienste

Remotedienste dieses Mandanten

Koppeln, sperren und Mandanten zuordnen: System » Aktualisieren

Remotedienste.

Moch kein Remotedienst zugeordnet. Zu den Remotediensten

Archivdrucker

Gedruckt wird als PDF in diesen Mandanten - in den Posteingang
(Auftrag ..Indexieren”) oder direkt in einen Dokumententyp.

Fur Drucker braucht der Mandant einen dj printservice.

dj fetchservice

Holt Dateien aus Ordnemn beim Kunden ab. Wann, legt eine
Aufgabe im Taskplaner fest (Aufgabentyp ..Dateien abholen”).

Fur Abholer braucht der Mandant einen dj fetchservice.

1]
Q
1
o

Angemeldet als Benutzer & .anna.admin@global” im Mandant E .Contoso” auf & dokumente.beispiel.de

Mandanten » Contoso > Remotedienste

Hier richten Sie die gekoppelten Dienste fur diesen Mandanten ein. Gekoppelt und
dem Mandanten zugeordnet werden sie unter System > Remotedienste.

- Archivdrucker: Gedruckt wird als PDF in den Mandanten, entweder in den
Posteingang (Auftrag ,Indexieren”) oder direkt in einen Dokumententyp. Mit
.Neuer Drucker ..." legen Sie Name, Ziel, den vorbelegten Dokumententyp,
die Empfanger (Personen oder Gruppen) und die druckende Person fest.
Dafur braucht der Mandant einen gekoppelten dj printservice.

- Dateiabholer: Der dj fetchservice holt Dateien aus Ordnern beim Kunden
ab. Mit ,Neuer Abholer ..." legen Sie den Abholordner unter den lokal
freigegebenen Wurzeln, die Dateiarten und das Ziel fest. Wann abgeholt
wird, bestimmt eine Aufgabe im Taskplaner (Aufgabentyp ,Dateien

abholen").
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documentjoe adminconsole Vv0.54.0 | @ > Mandanten > Contoso >Importbeschreibungen N — W G

& Angemeldete Benutzer Importbeschreibungen dieses Manda...

Eine Importbeschreibung (JSON. nur Daten)
¥ [ Protokolle erklirt, wie der Export eines anderen Systems

aufgebaut ist. Was hier hinterlegt ist, erscheint

O systemprotokoll bei allen Anwendem des Mandanten im Client Aktualisieren
unter Datei — , Importieren aus ...".

& Zugangsprotokoll Dokumententypen und Felder legen Sie auf den

Seiten .Dokumententypen” und ..Indexfelder”

@ Taskplaner-Protokoll mit .Aus Importbeschreibung ...” an.

» B Mandantenprotokolle Noch keine Beschreibung hinterlegt.
w [l Mandanten
» Test-Mandant
» g Mustermann GmbH
b g Windows
w [[g Contoso
¥ Grundeinstellungen
O Dokumententypen
£= Indexfelder
[® ordner der Seitenleiste
= Wortauswahllisten
5 scanprofile
& Remotedienste

& Importbeschreibungen

Angemeldet als Benutzer & .anna.admin@global” im Mandant E .Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso > Importbeschreibungen

Hier hinterlegen Sie die Beschreibungen flir den Import aus anderen Systemen
zentral fur den Mandanten. Was hier liegt, erscheint bei allen Anwendern des
Mandanten im Client unter Datei - Importieren aus ..., ohne dass jemand eine
Datei laden muss.

- Hochladen ...: Wahlen Sie die Beschreibung (JSON). Die Konsole priift sie
mit demselben Kern wie der Client und lehnt unbrauchbare ab. Die Kennung
ergibt sich aus dem Namen der Beschreibung. Gibt es schon eine
Beschreibung mit diesem Namen, fragt die Konsole, ob sie ersetzt werden
soll.

- Ersetzen...: Eine bestehende Beschreibung durch eine neue Datei
ersetzen.

- Entfernen: Die Beschreibung verschwindet bei allen Anwendern aus dem
Mend. Schon importierte Dokumente bleiben.

. Die Liste zeigt je Beschreibung Kennung, Zeitpunkt der letzten Anderung
und wer sie geandert hat. Lesen durfen alle angemeldeten Anwender des
Mandanten, andern nur Administratoren.
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(@ > Mandanten > Contoso :Zustand und Prifung

documentjoe adminconsole Vv0.54.0

w [ Protokelle Zustand Aktualisieren

O systemprotokoll

PaperlessVersion
& Zugangsprotokoll 321
Speicher (Paperless)

Taskplaner-Protokoll
© = 66.1 GB frei von 96.4 GB

Mandantenprotokolle
» B p Datenbank (Faperiess)

oK
w flg Mandanten
Index-Dienst
4 Test-Mandant erreichbar
» Mustermann GmbH
Konsistenzpriifung
b o windows Gleicht alle aktuellen Revisionen mit Paperless ab: fehlende Dokumente, gednderter
Dokumententyp, optional Prifsummen und doppelte Dateien (dauert bei vielen
w [ Contoso Dokumenten).

¥ Grundeinstellungen
prifsummen vergleichen

O Dokumententypen

i= Indexfelder prufung starten
[ ordner der Seitenleiste

= Wortauswahllisten

5 scanprofile

& Remotedienste

= 1mportbeschreibungen

O zustand und Priifung

Angemeldet als Benutzer & .anna.admin@global” im Mandant E .Contoso” auf & dokumente.beispiel.de

Mandanten > Contoso » Zustand und Priifung

Die Seite zeigt Paperless-Version, Speicher, Datenbank und Index-Dienst des
Mandanten. Die Konsistenzpriifung gleicht die Revisionen mit Paperless ab:
fehlende Dokumente, geanderte Dokumententypen und, wenn Sie ,Prifsummen
vergleichen" einschalten, auch Prifsummen und doppelte Dateien. Das dauert bei
vielen Dokumenten langer. ,Starten” beginnt die Prufung.
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documentjoe adminconsole V0.54.0 | (@ > Mandanten > Contoso > Dokumententypen > Ausgangsrechnungen = ¢ - o x
@ Taskplaner USRI =L Korrespondent aus Feld Kundenname w
& Remotedienste Snocbeie
- h Feld zum Titel hinzufugen Auftragsnummer w  Hinzufilgen
w @ Systemsicherheit S
. Titel, Teil 1
~ v
D @) et Rechrunsrummer ol
» @ sicherheit X
Titel, Teil 2 A v B
. Kundenname
=& Benutzerverwaltung
& Angemeldete Benutzer Schreibschutz nach Frist
Dokumente dieses Typs werden nach Ablauf der Frist automatisch schreibgeschitzt
¥ D Protokelle (nicht anderbar, nicht auscheckbar, nicht laschbar). Aufheben darf nur ein
Administrator; danach beginnt die Frist neu. Beim Auschecken ist ein Dokument
O systemprotokoll ohnehin geschitzt.
& Zugangsprotokoll Frist in Tagen o +
0 = kein automatischer Schreibschutz
(@ Taskplaner-Protokoll
» @ Mandantenprotokolle Frist beginnt nach dem ersten Einc...
- Mandanten
Rechte
b [ Test-Mandant wer darf in diesem Dokumententyp was tun (Benutzer und Gruppen aus Paperless).
Klick auf ein Feld schaltet: - (nicht gesetzt) + v (erlaubt) —+ X (verweigert). Ohne Eintrage ist
» Ho Mustermann GmbH der Typ offen wie bisher; mit Eintragen gilt nur Erlaubtes, Verweigern gewinnt.
Administratoren haben immer Vollzugriff.
» [ Windows Sehen Laden Neu Andern Anm. Lésch. Rev. Scan Druck
w [[g Contoso Neuer Dokumententyp | Benutzer: admin v Hinzufiigen Rechte speichern
3 Grundeinstellungen Aus Importbeschreibung ... -

Speichern

Angemeldet als Benutzer & .anna.admin@global” im Mandant [l ..Contoso” auf & dokumente.beispiel.de

Die Rechte eines Dokumententyps

Die Rechte stehen unten auf der Seite des Dokumententyps (Mandanten >
<Mandant> > Dokumententypen). Sie legen fest, wer in diesem Typ was tun darf.

1. Wahlen Sie eine Person oder Gruppe und klicken Sie auf ,Hinzufligen”.

2. Klicken Sie in der Zeile auf ein Feld der Rechte-Spalten (Sehen, Laden, Neu,
Andern, Anmerkungen andern, Loschen, Revisionen, Scannen, Drucken).
Jeder Klick schaltet weiter: — (nicht gesetzt), v (erlaubt), X (verweigert).

3. Speichern Sie mit ,Rechte speichern”.

Die Regeln:

- Ohne Eintrage ist der Typ offen, jeder darf alles.

- Mit Eintragen gilt nur das Erlaubte. Ein verweigertes Recht gewinnt immer.

- Administratoren haben immer Vollzugriff.

- Das Recht ,Anmerkungen andern” erlaubt, Anmerkungen in Dokumenten
zu setzen und zu andern. Es ist vom Recht ,Andern” getrennt. Bestehende
Eintrdge mit ,Andern” wurden dafiir ibernommen.
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Die Konsole prift beim Start und danach stlindlich, ob der Server eine neuere
Version anbietet. Dann erscheint oben eine Leiste mit , Jetzt aktualisieren” und
Spater”. Von Hand geht es mit Hauptmenii - Nach Updates suchen .... Die
Konsole ladt das Paket, prift die Prifsumme und bietet ,Neu starten” an.

A#

Hauptmenii - Handbuch (F1) 6ffnet dieses Handbuch als PDF in Ihrem PDF-
Programm. Es liegt in der Installation. Ist es dort nicht enthalten, 6ffnet die Konsole
die aktuelle Fassung von Ihrem Server.

A %

Hauptmenii - Uber documentjoe adminconsole zeigt das Banner, die Version,
den Datenschutzhinweis und die Lizenzhinweise.

A2

Tritt ein Fehler oder Absturz auf, fragt die Konsole, ob sie einen Fehlerbericht
senden soll. Von Hand geht es mit Hauptmenii - Fehlerbericht senden ....

Sie sehen vorher den Inhalt, konnen einen Kommentar erganzen und auch
die Protokolle des Servers beilegen. Ein Bildschirmfoto wird nur
mitgeschickt, wenn Sie den Schalter einschalten.

Namen und Mandantenkennungen werden durch Kurzel ersetzt, Passworter
und Anmeldemarken entfernt.

Der Bericht wird verschlusselt gesendet. Ohne Verbindung wartet er im
Postausgang und geht beim nachsten Start hinaus.
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documentjoe adminconsole steht unter der Lizenz: Apache License 2.0

Das Programm benutzt die unten aufgefuhrten Bestandteile. Sie werden nicht
verandert. Die Bibliotheken des Systems kommen aus der Linux-Distribution, die
Python-Pakete installiert das Einrichtungsskript in eine eigene Umgebung (venv).

Zu jedem Bestandteil gehort ein Abschnitt mit dem Lizenztext.

Die folgenden Abschnitte enthalten die vollstandigen Lizenztexte der verwendeten
Bestandteile.
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